
Ausgabe 60 l Dezember 2021

CYBER
RESILIENZ

widerstandsfähig

handlungsfähig
anpassungsfähiglernfähig

w
ie

de
rh

er
st

el
lu

ng
sfä

hig

IS
S

N
 2

36
7-

35
16

MYTHOS
CLOUD 
SECURITY

CYBER-RESILIENZ 
ALS WETTBEWERBS-
VORTEIL 

DATENRETTUNG
NACH DER
FLUT 2021

Folgen Sie uns auf
Twitter. Facebook  twitter.com/SQMagazin / facebook.com/SQforyou



iSAQB
®



Editorial

Editorial

Liebe Leserinnen und Leser,

Koalition im digitalen Aufbruch?
Die nächste Regierung hat eine histo-
rische Verantwortung!
Der Koalitionsvertrag liegt vor mir 
auf dem Tisch. 178 Seiten mit ambi-
tionierten Zielen der künftigen Am-
pelregierung. Das Papier öffnet viele 
 Türen:  für weittragende Digitalisie-
rung, für technische Innovationen, 
für mehr Gerechtigkeit, für eine ge-
sunde Umwelt, für gesellschaftliche 
Verantwortung. So bunt wie diese 
Koalition ist das Kaleidoskop von Er-
neuerungen und Plänen. Überzeugun-
gen aus allen politischen Lagern sind 
in diesem Papier geeint. Mieterhöhun-
gen, Corona, Aufsichtsbehörde BaFin, 
CO2-Abgabe, alle diese Themen sind 
im  Koalitionspapier festgeschrieben. 
Und allen diesen kontroversen The-
men ist eines gemeinsam:  die Digita-
lisierung. Denn alles, was digitalisiert 
werden kann, wird digitalisiert wer-
den. 
Was bedeutet also dieses Koalitions-
papier für die Zukunft unseres Lan-
des? 
Ein Digital-Ministerium gibt es in den 
neuen Plänen keines. Ist das eine gute 
Nachricht? Ich denke ja, denn wir wis-
sen aus der Vergangenheit, dass der 
Aufbau von Ministerien lange dauert 
und so eher auf der Bremse drücken 
würde als ein Booster der Transfor-
mation zu sein. Im Gegenteil wählt die 
Koalition Schnelligkeit im Gegensatz 
zu Amtsschimmel. Ein wichtiges Sig-
nal dafür, dass Regierung und Verwal-

tung effektiver und schneller werden 
sollen, ist das Vorhaben für eine “um-
fassende Digitalisierung der Verwal-
tung”, so steht es geschrieben.
Und das ist längst überfällig. Es geht 
nicht an, Planungen für notwendi-
ge Änderungen durch schwerfällige 
Genehmigungsverfahren hinauszu-
zögern. Das gilt nicht nur für digitale 
Transformation, sondern generell für 
alle wichtigen Fragen unserer Gesell-
schaft. Es müssen endlich Lösungen 
her, wie die Wirtschaft mit Künstlicher 
Intelligenz umgehen soll, wie Daten 
geschützt werden, ohne Unterneh-
men auszuknocken und wie wir wei-
terhin einen wichtigen Platz bei der 
Entwicklung von Schlüsseltechnolo-
gien innehaben können. Dabei liegt 
der Teufel mehr denn je im Detail. 
Wie soll die sogenannte „ Login-Falle“ 
funktionieren, mit der dem Datenraub 
Einhalt geboten werden soll ? Wie wird 
das Urheberrecht neu definiert? Was 
bedeutet Recht auf Anonymität, bei 
gleichzeitiger Weiterentwicklung von 
datenabhängiger künstlicher Intelli-
genz? Pläne sind die eine Sache, die 
Umsetzung eine andere. 
Für mich hat die nächste Regierung 
es in der Hand, ob Deutschland tech-
nisch, wirtschaftlich, sozial und inter-
national mitspielen kann oder besten-
falls im Mittelfeld der Globalplayer 
herumdümpeln wird. Die frisch ge-
wählte Regierung hat eine  historische 
Verantwortung, ob Deutschland den 
Part als Vorreiter und Vordenker aus-

Was ist Ihre Meinung oder Erfahrung? Teilen Sie mir Ihre
Gedanken mit! Ich freue mich auf Ihre Zuschrift und einen
anregenden Austausch zu den verschiedensten Themen.
s.goericke@sq-magazin.de

füllen können wird oder diese Rol-
le Großmächten und Konzernen mit 
anderen Zielsetzungen und Weltan-
schauungen überlässt. Ich will das 
nicht und ich  denke, fast keiner in 
unserem Land will das. Ich frage mich, 
ob das der künftigen Regierung wirk-
lich bewusst ist. Wir werden die Arbeit 
der neuen Bundesregierung wie im-
mer auch zukünftig kritisch begleiten.
Ich wünsche Ihnen eine spannende 
Lektüre .

Ihr Stephan Goericke
Herausgeber
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Charles Darwins Evolutionstheorie besagt, dass 
weder Stärke noch Intelligenz das Überleben 
sicherstellen. Vielmehr überleben alle jene, die 
besonders anpassungsfähig sind. Im Kontext 
des Lernens, bedeutet das: Je schneller wir uns 
neues Wissen aneignen, desto eher überleben 
wir. Das impliziert Lernen bei Bedarf. Nicht 
lernen auf Vorrat und nicht für zukünftiges 
Handeln. 

Mit anderen Worten, der digitale Darwinismus 
erfordert lebenslanges Lernen und ständige An-
passung. Die wichtigste Kompetenz im heutigen 
Geschäftsleben ist die Fähigkeit, den eigenen 
Lernprozess selbst anzupassen und zu organi-
sieren. Diese Art der Lernorganisation unter-
scheidet sich deutlich von traditionellen Lern-
prozessen zum Erwerb von Qualifikationen, die 
darauf ausgerichtet sind, sich Wissen für die 
Zukunft anzueignen. Ziel des Lernens muss es 
sein, Probleme im Arbeitsprozess selbstorga-
nisiert und kreativ zu lösen. Somit dient heu-
tiges Lernen der Arbeitsunterstützung und in 
erster Linie der Problemlösung bei der täglichen 
Arbeit.

Dieser Artikel ist ein Erfahrungsbericht aus der 
Praxis. Er zeigt zwei Aspekte, wie Unternehmen 
sich in Zukunft auf Krisen präventiv vorbereiten 
und in der Krise besser bestehen können. Auf 
der einen Seite ist ständiges Lernen nicht nur 
ein fundamentaler Wert eines Unternehmens, 

EIN ERFAHRUNGSBERICHT: 
WIE LERNSTRATEGIEN IN EINER KRISE 

ANGEPASST WERDEN KÖNNEN

ADAPTIVE 
WORKPLACE LEAR-

NING ALS ANTWORT 
AUF COVID-19

AUTOREN: VASKA ZAYKOVA, RUDOLF GRÖTZ

sondern wird künftig lebensentscheidend für 
nachhaltige Geschäftsmodelle sein. Auf der 
anderen Seite zeigen wir in diesem Bericht mit 
der RBI Workplace-Academy einen praktischen 
Ansatz, wie ein neuer Bereich (hier die GO-IT! 
Academy bei der Raiffeisen Bank International, 
RBI) innerhalb einer Krise, so angelegt werden 
kann, dass sie ihre Funktionen weiter erfüllt und 
gleichzeitig flexibel genug bleibt, um sich an kri-
senbedingte Änderungen anpassen zu können. 
Wir sehen den Ansatz des Lernkonzeptes als 
Antwort auf die Covid-19 Pandemie.

GO-IT! ACADEMY ALS ANTWORT 

Die Raiffeisen Bank International ist ein in 
Österreich ansässiges Bankunternehmen. Es ist 
in Zentral- und Osteuropa tätig. Die RBI durch-
läuft seit drei Jahren eine agile Transformation. 
Um die agile Transformation besser zu unter-
stützen, wurde 2018 die GO-IT! Academy ge-
gründet, um neue Fähigkeiten zu erlernen, die in 
einem agilen Setup notwendig sind, und unter-
schiedliche Trainingseinheiten aufgebaut. 

Das Trainingsprogramm bestand zunächst aus 
festen Inhalten, die von externen Trainern als 
Class-Room-Trainings organisiert wurden und 
einen festen Zeitplan und ausgewählte Teilneh-
merinnen und Teilnehmer hatten. Diese wur-
den von den Delivery-Leads (Abteilungsleitern) 
nominiert. Aufgrund der hohen Nebenkosten 
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(zum Beispiel für Flüge und Hotels) und Oppor-
tunitätskosten durch beispielsweise Absagen 
von angemeldeten Personen, waren nicht mehr 
als zwei Durchläufe eines Programms pro Jahr 
möglich. 

UND DANN KAM COVID-19

Anfang 2020 starteten wir vier neue Program-
me zu den Themen DevOps, Cloud, Agile Engi-
neering und Testautomation. Fünf Drei-Tages-
Module, versetzt durchgeführt von März bis 
September. Alle Programme waren Ende Febru-
ar inhaltlich fertig. Die Trainer waren bestätigt, 
die Teilnehmer und Teilnehmerinnen waren no-
miniert und bestätigt, die Flüge und Hotels für 
die ersten Module gebucht. Und dann kam die 
Pandemie und stellte die gesamte GO-IT! Aca-
demy auf den Kopf. 

CHALLENGE #1 - REMOTE OR NOT REMOTE

Von einem auf den anderen Tag war alles an-
ders. Wir mussten entscheiden, ob wir alle Pro-
gramme abbrechen oder diese remote anbie-
ten wollten. Die Entscheidung für remote war 
nicht nur eine Herausforderung, sondern auch 
eine Chance. Durch den Wegfall der Neben- und 
Opportunitätskosten sowie der Absenzzeiten 
stieg die Nachfrage nach den Trainings und ver-
vierfachte sich. Bei der Organisation und Durch-
führung mehrerer Runden mit unterschiedli-
chen Gruppen mussten wir feststellen, dass 
der Ansatz von festen Inhalten und Schulungs-
plänen keine Flexibilität beim Lernen und keine 
Skalierung zuließ. Dazu kam, dass die Lernevo-
lution berücksichtigt werden musste.

CHALLENGE #2 - EVOLUTION IM LERNEN

Die Lernevolution zeichnet sich vor allem da-
durch aus, dass nun das Leistungsproblem in 
den Vordergrund rückt. Das Leistungsproblem 
bedeutet, dass ein Mitarbeiter die Leistung aus 
dem aktuellen Berufsalltag nicht erfüllen kann, 
weil das Wissen fehlt. (Es hat nichts mit den 
klassischen jährlichen Leistungsbesprechungen 
zu tun.) Beispiel für ein Leistungsproblem: Diana 
soll Tests in Java für Web-UI automatisieren, ihr 
fehlt aber das notwendige Wissen. Früher hätte 
Diana 3 Monate gewartet bis der nächste Kurs 
besucht werden kann. Die Lösung sollte sein: 
Diana geht zum Company-Lernportal, sucht sich 
die passende Learning-Journey und startet den 

Wissensaufbau in Learning-by-Doing. Wir spre-
chen hier davon, das Gelernte sofort anzuwen-
den. Heute ist es wichtig alle im Unternehmen 
dazu zu befähigen, ihren „Job gut oder besser“ 
zu machen. Ganz im Sinne der Evolutionstheo-
rie begannen wir nach neuen Lernmethoden zu 
suchen. Wir entschieden uns für einen Blended-
Learning-Ansatz mit einer Kombination ver-
schiedener Lernformate, was mehr Flexibilität 
und individuelles Lernen ermöglicht. Gepaart 
mit unserem seit zwei Jahren im Betrieb befind-
lichen Agile-Learning-Guide Approach entstand 
so die RBI Workplace-Academy. 

RBI Workplace-Academy - Lernen on the job

Ziel der Workplace-Academy ist es nicht, Zerti-
fizierungen zu erwerben oder Wissen auf Vorrat 
anzuhäufen. Ziel der Workplace-Academy ist es, 
praktische Herausforderungen aus dem Berufs-
alltag im besten Fall spontan zu meistern und 
Lernen und Arbeiten zu verbinden.

LEARNING ARCHITECTURE

Um unseren Blended-Learning-/Workplace-Le-
arning-Ansatz umzusetzen, schufen wir eine 
neue Lernarchitektur.

LEARNING TOPIC 

Unsere Learning Topics unterteilen eine Acade-
my in verschiedene Themenbereiche, die mit-
einander verzahnt sind. Für die Test Automa-
tion-Academy sind das z. B: Test Engineering/
Test
Automation Foundation/Test Automation Adap-
tors/Test Automation Development.

LEARNING ELEMENT

Ein Learning Element enthält eine Lernsequenz 
mit einem thematischen Zusammenhang. Das 
kann ein Training auf einer Lernplattform, wie 
Udemy oder der Applitools Testautomation 
University, ein Youtube-Video, ein Blog, ein 
Buch ein Podcast uvm. sein.

LEARNING JOURNEY

Der Ansatz der Learning Journey geht davon 
aus, dass Lernen kein einmaliges Event ist. Viel-
mehr ist es ein Prozess mit einem Anfang und 
einem Ende. Lernende eignen sich in diesem 
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Die wichtigsten Elemente sind: Learning Topics, Learning Elements, Learning Journeys und Learning Paths.

Prozess notwendige Kompetenzen an, um damit 
Lösungen innerhalb ihrer Arbeitswelt zu finden. 
Dabei werden verschiedene Stationen, näm-
lich die Lernelemente durchlaufen, und in den 
Arbeitsalltag integriert. Das Durchlaufen findet 
selbstgesteuert unabhängig von Zeit und Ort 
statt. Eine Lernreise hat ein Lernergebnis, eine 
Kompetenz, die am Ende   erreicht werden soll. 
Die klassischen Präsenzschu lungen kommen 
nicht mehr zur Anwendung. Die Aneignung von 
Kompetenzen ist nicht mehr als endgültig an-
zusehen. Sie ist nur einer von vielen Zwischen-
stopps im lebenslangen Lernen. 

LEARNING PATH

Je nach Vorwissen von Lernenden kann eine 
Learning Journey unterschiedliche Start- und 
Endpunkte und am Weg zum Ziel unterschiedli-
che Lernelemente aufweisen. Um dieser Diver-
sität Rechnung zu tragen, gibt es den Learning 
Path. Der Learning Path ist eine individualisier-
te Learning Journey, die auf die Lernenden zu-
rechtgeschnitten ist.

DIE RBI WORKPLACE ACADEMY
& AGILE LEARNING GUIDES 

An einem Praxisbeispiel geben wir nun Einbli-
cke wie die Agile Workplace Academy mit den 
RBI Agile Learning Guides zusammenspielt.

Die Aufgaben eines Agile Learning Guides, ha-
ben wir 1:1 umgesetzt wie Gehlen-Baum, Illi1

beschreib en:
“Der Lerncoach unterstützt die Lernenden um-
fassend und individuell in ihren Lernprozessen. 
Darüber hinaus hilft und berät er Organisatio-
nen allgemein bei der Umsetzung des neuen 
Lernansatzes und ist Botschafter für ein vertief-
tes Verständnis agilen Lernens.

Der Lerncoach ... 
• … hilft den Lernenden in der Planungsphase 

eines Sprints, passende und realistische Ziele 
zu wählen, zu priorisieren und zeitlich zu ordnen. 

• … gibt bei der Setzung von Lernzielen Hilfe-
stellung für eine klare, präzise und realistische 
 Formulierung der Ziele. 

Best Practice

1 Gehlen-Baum, Vera; 

Illi, Manuel. 

Lern doch, was Du willst! 

(German Edition) . BoD – 

Books on Demand. Kindle 

Edition.”
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• … sorgt für die Bereitstellung von Inhalten, die 
zu den definierten Lernzielen aber auch zu dem 
individuellen Lernverhalten und den Bedürfnis-
sen des Lernenden passen; ggf. bedeutet dies 
spezielle Lernformate wie z. B. Hospitationen zu 
organisieren.”

Im ersten Schritt des Planungsgesprächs be-
spricht der Learning Guide die Leistungspro-
bleme und die Herausforderungen mit den 
 Lernenden, das Lernbudget in Stunden und an-
dere Details, die den Rahmen für den Learning 
Sprint vorgeben. 

Im zweiten Schritt selektiert der Guide gemein-
sam mit den Lernenden die Learning Elements 
aus der Learning Journey und definiert so den 
Learning Path. 

T RANSFERAUFGABEN

Ist der Learning Path definiert, geht es darum 
Transferaufgaben zu vereinbaren. Transfer-
aufgaben sind ein wichtiges Konzept und der 
Schlüssel zum agilen Lernen. 

„Es ist nicht genug, zu wissen – man muss auch anwenden. 
Es ist nicht genug, zu wollen – man muss auch tun.“

J.W. von Goethe

Dazu werden geeignete Aufgaben aus dem Pro-
jekt/Berufsalltag definiert, in denen die neu er-
lernten Kompetenzen sofort umgesetzt werden. 
Transferaufgaben stellen sicher, dass Lernende 
neue Fähigkeiten direkt im Alltag anwenden und 
die Weiterbildung einen Wert für das Team hat. 
Mit diesem Ansatz ist gewährleistet, dass sich 
die Lernergebnisse unmittelbar auf die tägliche 
Arbeit auswirken. Die Ergebnisse der Transfer-
aufgaben werden in einem Learning Sprint Re-
view dem Team und dem Guide präsentiert.

SELBSTGESTEUERTE LERNPHASE

Nach dem Planungsgespräch beginnt die selbst-
gesteuerte Lernphase (der Learning Sprint), in 
der es darum geht, die Transferaufgaben nach 
der Bearbeitung der Lernelemente umzusetzen. 
Während des Sprints handeln Lernende  alleine, 
was nicht bedeutet, dass sie alleine sind. Sie 
arbeiten an den Lernelementen des Lerncoa-
ches oder der Experten, tauschen sich mit Kolle-
gen aus und nehmen eventuell an Lerngemein-
schaften teil. In jedem Fall ist der Lerncoach und 

Lernexperte in dieser Zeit leicht erreichbar und 
steht mit Rat und Tat zur Seite.

L ESSONS LEARNED AGILE 
LEARNING/AGILE WORKPLACE
ACADEMY:

KEIN „ONE SIZE FITS ALL“

Beim agilen Lernen geht es darum, Lernenden 
möglichst viel Freiheit und Autonomie für den 
Lernprozess zu geben. Nicht jeder Lernansatz 
funktioniert für alle gleich. Das Anbieten ver-
schiedener Lernangebote ist der Schlüssel zum 
Erfolg.

SELBSTORGANISIERTES LERNEN

Agiles Lernen kombiniert Selbstorganisation 
und selbstgesteuertes Lernen. Diese erfordern 
besondere metakognitive Fähigkeiten und Kom-
petenzen, da hier Lernende Aufgaben über-
nehmen müssen, die in der alten Lernform von 
Lehrkräften, Seminarleitern, Professoren oder 
Dozentinnen übernommen wurden. Wir ha-
ben gesehen, dass eine der größten Herausfor-
derungen darin besteht, dass die Mehrheit der 
 Lernenden ihren Lernprozess nicht selbst orga-
nisieren kann.

DEDIZIERTE LERNZEIT

Egal, wie sehr die Entwicklung von Fähigkeiten 
begrüßt oder belohnt wird, wenn Teammitglie-
der das Gefühl haben, keine Zeit zu haben, neue 
Fähigkeiten zu entwickeln, werden sie es nicht 
tun. Deshalb ist es extrem wichtig Lernende zu 
ermutigen, Zeitblöcke zu definieren, innerhalb 
derer sie sich ausschließlich auf die Entwicklung 
neuer Fähigkeiten zu konzentrieren.

FAZIT

Immer mehr Unternehmen ersetzen klassisches 
Training durch Workplace-Learning, besser be-
kannt unter Training on the Job. Die Gründe da-
für sind vielschichtig. Lernen am Arbeitsplatz 
bietet mehr Möglichkeiten auf die Nachfrage 
nach neue m Wissen zu reagieren. Diese Art von 
Lernen unterscheidet sich maßgeblich vom Ler-
nen, um Wissen für die Zukunft anzuhäufen. Ziel 
des Lernens muss es sein, Probleme im Arbeits-
prozess selbstorganisiert und kreativ zu lösen. 

Best Practice
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Somit dient heutiges Lernen mehr der Arbeits-
unterstützung, um in erster Linie der Problem-
lösung bei der täglichen Arbeit gerecht zu wer-
den. 

Die Raiffeisen Bank International hat mit der Ein-
führung der Agile Workplace Academy und den 
Agile Learning Guides eine Kombination ge-
schaffen, das Unternehmen fit für die Zukunft 
zu machen. Für eine Zukunft, in der es darum 
geht, sich Wissen schneller anzueignen  als an-
dere. Denn nur so kann dem digitalen Darwinis-
mus die Stirn geboten werden.

Ausgelöst durch die Krise der Pandemie haben 
wir gleichzeitig geübt, welche Schritte  nötig 
sind, um vorgefertigte Programme, schnell und 
zielgenau auf neue Voraussetzungen umzustel-
len. Dieses sind Erfahrungen, auf die wir in Zu-
kunft sehr wahrscheinlich zurückgreifen werden 
müssen. ■

DIE AUTOREN

RUDOLF GRÖTZ ist seit 30 

Jahren in der IT unterwegs 

und seit 2008  passionierter 

Softwaretester. Er ist als 

Agile Engineering Coach für 

das Thema & Test Automa-

tion bei der Raiffeisen Bank 

International in Wien  tätig 

und lebt den Leitspruch 

„Testautomation is not an 

act, Testautomation is a 

 habit!“

VASKA ZAYKOVA leitet seit 

Anfang 2021 die Transfor-

mation des IT Ukraine Deli-

very Centers von Raiffeisen 

Bank International. Dabei 

konzentriert sie sich auf eine 

Reihe von Change-Manage-

ment-Projekten um gruppen-

weite Kompetenzlücken zu 

schließen und ein Umfeld für 

aktuelle und zukünftige Mit-

arbeiter zu schaffen, in dem 

sich diese optimal entfalten 

können.
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25 JAHRE ASQF – 
EINE FEIER MIT 

PACKENDEN INHALTEN
Melodische Klavierklänge, blau-rote Blumen-
Arrangements in ASQF-Farben, und endlich 
wieder Menschen persönlich treffen. Im Rah-
men des 25-jährigen Vereinsjubiläums lud der 
ASQF zum Quality Afternoon ein. Die Feier fand 
in Berlin und parallel dazu in Franken statt. Na-
türlich konnten sich Gäste auch online zuschal-
ten. 
Das Datum war nicht zufällig gewählt. Am 22. 
Oktober 1996 wurde der Arbeitskreis Software-
Qualität und Fortbildung (damals noch Franken) 
offiziell als Verein registriert.
Viele Gäste kamen nach Berlin und Franken und 
freuten sich, einander nach langer Zeit wieder 
persönlich zu sehen. Neben dem Netzwerken 
standen beim Quality Afternoon Themen der 
Softwarequalität und der Digitalisierung klar im 
Mittelpunkt.

Nach der Begrüßung durch den jetzigen ASQF-
Präsidenten Ludger Meyer übernahm Grün-
dungsvater Prof. Dr. Bernd Hindel (Method Park 
by UL) das Mikrofon. Er gab seinem Vortrag den 
Titel „25 Jahre und eine Vision weiter – Quali-
tät, Verbesserung, Zertifizierung – notwendig, 
aber nicht hinreichend für eine sichere Welt“. 
In Rückblick auf die Gründung des ASQF hob 
er den Satz „Wir brauchen eine Qualitätskul-
tur“ hervor. Dieser Satz begründete die Durch-
führung von Arbeitskreisen und Fachabenden. 
Er gilt bis heute als Leitgedanke für die Arbeit 
des ASQF. Auch die Mitarbeit des ASQF an 
den Certified-Programmen, wie dem Certified 
Tester, ist ein besonderes Merkmal des Arbeits-
kreis Software-Qualität und Fortbildung, denn 
die Qualität ist von den Menschen abhängig, die 
Software schreiben. So verwies Hindel auf die 
Bedeutung des lebenslangen Lernens. 

Sein Vortrag galt aber nicht nur dem Rückblick 
auf die Arbeit des ASQF. Auch für die Zukunft 
müsse der Verein gewappnet sein. Besonders 
im Hinblick auf die Fragen: Wo werden wir einen 
technologischen Vorsprung zugunsten einer 

höheren Ethik aufgeben? Was ist in Zukunft ver-
boten, was wird erlaubt sein? Gerade bei den 
rasanten technologischen Entwicklungen, müs-
se man auch immer wieder nach der Qualität fra-
gen, die nicht alleine durch Testen entsteht. Ein 
künftiges Problem sieht Hindel dabei vor allem 
in der kontinuierlichen Zertifizierung, die gera-
de bei „nachladbarer“ Software schwierig ist. 
Auch der ASQF als Verband für Software-Quali-
tät müsse hier die in Diskussion gehen, wie man 
an dieser Stelle einheitliche Standards erreiche 
und wer diese festlege. Insofern wird der ASQF 
in Zukunft weiterhin eine wichtige Rolle spielen. 

Ähnlichen Fragen widmete sich auch die spä-
tere Podiumsdiskussion zum Thema “Ethik 
und KI”, moderiert durch Stephan Goericke 
mit den Gästen Prof. Dr. Ina Schieferdecker, 
Prof. Dr. Christoph Meinel und Ralf Neubert. 
Den ausführlichen Bericht dazu, können Sie auf 
S. 14 in diesem Heft lesen oder die einzelnen 
Gesprächsbeiträge mit ihrem Handy anhören.

Aus Bubenreuth in Franken zugeschaltet war 
Karl-Heinz John (ehemaliger ASQF-Präsident) 
mit seinem Impulsvortrag „Alleinstellungs-
merkmal des ASQF: 25 Jahre Softwarequalitäts-
plattform für Technologie- und Marktexperten“. 
John hob in seinem Rückblick hervor, was den 
ASQF als gemeinnützige Organisation so be-
sonders mache, hatte doch Softwarequalität zur 
Zeit seiner Gründung eine damals noch schwa-
che Position. 
Nicht nur das Thema war 1996 neu, sondern 
auch wie der Arbeitskreis Software-Qualität 
(damals noch) Franken mit dem Thema umging: 
Die Inhalte der Fachabende waren von Mitglie-
dern bestimmt, für die die Themen Teil ihrer täg-
lichen Arbeit waren. Es galt „aus der Praxis für 
die Praxis“. Außerdem erfolgte die Vernetzung 
der Praktiker sukzessive, zunächst regional, 
dann immer größer. Auch die Veranstaltungen 
erreichten mit der Zeit ein größeres Publikum 
und mündeten in Events mit großer Strahlkraft, 

QR-Code scannen 

und den Vortrag von 

Prof. Dr. Bernd Hindel 

anhören
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Testing Board und der GI-TAV, die erstmalig 
gemeinsam den Deutschen Preis für Software-
Qualität (DPSQ) verliehen, gewesen ist.
Nach einem kurzen Grußwort des ersten Preis-
trägers Harry Sneed, der die Arbeit des ASQF 
lobte, übernahm schließlich Prof. Dr. Andreas 
Spillner die Laudatio für die diesjährige Preisträ-
gerin Prof. Dr.-Ing. Ina Schieferdecker. Er holte 
sich dazu noch musikalische Unterstützung des 
Pianisten, der mit einem kurzen Ausschnitt aus 
 „simply the best“ einleitete. Seiner Meinung 
nach, wäre auch schon damit alles gesagt gewe-
sen, doch die Tradition verlange noch ein paar 
Worte mehr, so Spillner. Neben ihrer seit Jahr-
zehnten erfolgreichen Arbeit lobte er besonders 
das Engagement und die Leidenschaft, mit der 
sie ihren Aufgaben nachgeht. Nach einem wei-
teren kurzen Song, der eine erfolgreiche Zukunft 
für die Preisträgerin voraussagte, nahm diese 
gerührt und sehr dankbar den Preis entgegen. 
In  ihrer Dankesrede hob sie auch ihre langjäh-
rige  gute  Zusammenarbeit mit tollen Partnern 
hervor und widmete ihnen diesen Preis stellver-
tretend. 

Nachdem Fotos geschossen, Blumen und Ge-
schenke ausgetauscht wurden, blieb nur noch 
der Abschied. Unter viel Applaus und mit glück-
lichen Gesichtern endete die offizielle Veranstal-
tung. 
Stoßen wir auf weitere 25 Jahre voller Quality 
Time, inspirierenden Meetings und produktiver 
Zusammenarbeit an! ■

wie die CONQUEST. Mittlerweile gibt es eini-
ge Konferenzen von unterschiedlichsten Ver-
anstaltern. Die CONQUEST jedoch war eine der 
 ersten großen überregionalen Konferenzen, die 
sich ausschließlich dem Thema Softwarequali-
tät widmeten. Auch heute noch veranstaltet der 
ASQF jährlich bis zu 12  Veranstaltungen im Be-
reich Softwarequalität.

Die ehemalige ASQF-Präsidentin Prof.  Dr.-Ing. 
Ina Schieferdecker betonte in ihrem Vortrag 
„Software-Technologien und Technologische 
Souveränität“, warum es nicht ausreicht, Soft-
warequalität nur lokal und national in den Blick 
zu rücken. Deutschland und die EU befinden 
sich in einem verschärften internationalen Tech-
nologiewettbewerb, in dem man auf die techno-
logische Souveränität eines Staates bzw. einer 
Staatengemeinschaft achten müsse. Techno-
logische Souveränität sei der Anspruch und 
die Fähigkeit zur kooperativen Gestaltung von 
Schlüsseltechnologien und technologiebasier-
ten Innovationen. Technisch souveränes Agie-
ren erfordere einen ganzheitlichen Politikansatz 
mit europäischer und internationaler Infrastruk-
tur, also ein gutes Zusammenarbeiten der Staa-
ten mit gezielten Investitionen in Schlüsseltech-
nologien. So könnten die Wertschöpfung und 
bereits vorhandene Arbeitsplätze erhalten wer-
den und gleichzeitig die eigenen hohen Stan-
dards der Qualität, Sicherheit und des Daten-
schutzes gewahrt werden. Technologische 
Souveränität beinhalte eine sogenannte Soft-
ware-(Engineering)-Souveränität. Wenngleich 
in Deutschland leider häufig unterschätzt, wer-
de Software Engineering zunehmend zu einer 
technischen, ökonomischen und gesellschaft-
lich bedeutsamen Querschnittskompetenz, 
denn sie sei das Fundament sämtlichen wei-
teren (Advanced) System Engineering . So for-
dert  Schieferdecker zum Abschluss ihres Vor-
trages ein gezieltes Entgegenwirken gegen den 
Fachkräftemangel in der Software-Enginee-
ring-Branche durch die Etablierung von Wei-
terbildungsprogrammen und unterstreicht die 
Bedeutung von freiberuflichen Software-Ent-
wicklerinnen und Entwicklern. 

Der Quality Afternoon endete mit der Verleihung 
des Deutschen Preises für Software- Qualität 
(DPSQ). Als Vorsitzende des Kuratoriums für 
den DPSQ moderierte Karin Vosseberg die-
sen Programmpunkt an und erläuterte, wie der 
Auswahlprozess zwischen ASQF, dem German 

Die Preisträgerin und das Kuratorium des Deutschen Preis für Software-Qualität. 

v.l.nr.: Stephan Weißleder, Prof. Dr. Karin Vosseberg, Prof. Dr.-Ing. Ina Schieferdecker, 

Dr. Dehla Sokenou, Manfred Baumgartner

Prof. Dr.-Ing. 

Ina Schieferdecker stu-

dierte und promovierte in 

mathematischer Informa-

tik in Berlin und arbeitet 

seit 2019 als Leiterin der 

Abteilung 5 (Forschung 

für technologische Sou-

veränität und Innova-

tion) im Bundesminis-

terium für Bildung und 

Forschung. 

Weitere Informationen 

zur Person: http://www.

schieferdecker-online.

info/
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Bei Interesse 
melden Sie sich
bitte unter 
events@asqf.de

Neue Mitglieder im ASQF e. V. WERDEN SIE MITGLIED
IM ASQF!

www.asqf.de/asqf/mitglied-werden

EXKLUSIVE RABATTE
FÜR ASQF-MITGLIEDER
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Trainingsprovider Termine

MEHR INFORMATIONEN ZU DEN ZERTIFIZIERUNGEN FINDEN SIE UNTER 
WWW.ASQF.DE/ASQF/PRODUKTE

Kanban Day
22.02.2022, online 

REConf
25.-29.04.2022, München
10 % RABATT FÜR ASQF-MITGLIEDER

Software Quality Days
17.-19.05.2022, Wien
20 % RABATT FÜR ASQF-MITGLIEDER

Miolma Consulting GmbH
Kronberg im Taunus
https://miolma-consulting.de/

novomind AG
Hamburg
https://www.novomind.com/de/

Dwp Software Kft
Budapest

TBiQ Managed Testing Services GmbH
Bocholt
https://tbiq.de/

Munio AS
Köln
https://munio.no/de/

Deutsche WertpapierService Bank AG
Frankfurt am Main
https://www.dwpbank.de/

TN CURA GmbH
Aachen
https://cura-software.de/

Tagueri AG
Hamburg
https://www.tagueri.com/

dictaJet QC GmbH & Co. KG
Wiesbaden
https://dictajet-qc.de/

QualityDojo IT-Consulting GmbH
Berlin
https://www.qualitydojo.com/ 

Ort Datum Tage Anbieter

CPPM Berlin/Online 17.01.2022 4 Deutsche Projekt Akademie

CPPM Online 22.02.2022 4 einfachstimmig

CPPM Nürnberg/Online 21.06.2022 4 einfachstimmig

CPPM Online 01.03.2022 4 expleo group

CPPM Köln 28.03.2022 4 expleo group

CPPM Frankfurt 19.04.2022 4 expleo group

CPPM Online 28.06.2022 4 expleo group

CPPM Online 28.03.2022 4 Method Park

CPPM München 22.02.2022 4 Prozesswerk

CPPM Online 01.02.2022 4 sepp.med

CPIoT Online 17.01.2022 3 oose Innovative Informatik eG

CPIoT Online 14.12.2021 3 sepp.med
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SOFTWAREINTEGRATOR EMBEDDED SYSTEMS (MW/D)
Ingolstadt

Elektronische Fahrzeugsysteme GmbH (EFS)
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Hofheim 
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SOFTWARE TESTSPEZIALIST EMBEDDED/SAFETY (W/M/D)
Norderstedt 
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SENIOR SOFTWARE TESTMANAGER (W/M/D)
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Möhrendorf, Köln, Norderstedt
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MITARBEITER QS/SOFTWARETESTER (M/W/D)
Aachen

TN Cura GmbH
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Intelligenz definieren? Bis heute gibt es keine einheit-
liche Definition. Wann jemand intelligent ist, da sind sich 
Forscher, Politiker und die Leute am Stammtisch uneinig. 
Ob jemand intelligent ist, ist von außen schwer zu sehen. 
Der IQ-Test misst Intelligenz. Aber auch er stellt nur einen 
Normwert auf. Er hat Aussagekraft im Vergleich zu allen 
anderen getesteten Personen, denen dieselben Fragen im 
selben Umfeld gestellt wurden. Es bleiben Fragen offen, 
ob jemand intelligent ist, wenn er nur die eine technische 
Begabung hat oder nur musisch talentiert ist und in sprach-
licher, emotionaler, sozialer Hinsicht nicht die hellste Kerze 
auf der Torte ist.

Nun sind wir in der glücklichen Lage, dass wir in diesem 
Artikel Intelligenz nicht definieren müssen. Der Gedanken-
gang soll uns bloß als Blaupause, als ständig durchschei-
nendes Denkraster stehen, vor der folgenden Diskussion, 
die auf der 25-Jahrfeier des ASQF e. V. über Künstliche In-
telligenz und mit ihren ethischen Implikationen geführt 
wurde. Es diskutieren Prof. Dr.-Ing. Ina Schieferdecker 
als Mittlerin zwischen Wissenschaft und Politik, Prof. Dr. 
Christoph Meinel vom Hasso-Plattner-Institut, Ralf Neubert 
von Schneider Electric für die freie Wirtschaft und Stephan 
Goericke, CEO von iSQI und vormals langjähriger Ge-
schäftsführer des ASQF.

Die Schwierigkeiten, die wir mit KI haben, entspringen dem 
Definitionsproblem, das wir mit Intelligenz im Allgemeinen 
haben. Wie sollen Regeln aufgestellt werden, wenn nicht 
klar ist, was wir eigentlich regeln müssen? Es ist eine Frage 
der Ethik, also der Sittlichkeit, und des „guten Tons“, zu de-
finieren, was richtig ist. Was erwarten wir von KI und was 
wollen und können wir mit ihr machen? Im ersten Schritt 
versucht sich die normale Gesellschaft gegen die Gefah-
ren der KI abzusichern. Es werden Leitlinien erstellt, die-
den Umgang mit KI regeln. Das Unternehmen Bosch macht 
das z. B. mit einem KI-Kodex, die EU mit ihrer Europäischen 
Charta der Grundrechte. Es zeichnet sich ab, dass eigent-
lich nicht KI Risiken bringt, sondern der Umgang mit ihr – 
die Angst, die wir vor KI haben, ist Angst davor, was Men-

WAS BRAUCHT DIE GESELLSCHAFT 
FÜR DIE DIGITALEN HERAUSFORDERUNGEN VON 
KÜNSTLICHER INTELLIGENZ? WIEVIEL SICHERHEIT, 

WIE VIELE REGULARIEN, WIE VIEL FREIHEIT?

WIEVIEL STAAT BRAUCHT KI?
AUTOR: GERD MUNCK

schen mit KI machen könnten. Deshalb ist es wichtig, bevor 
wir KI in der Welt freilassen, die Regeln zu definieren, wie 
wir das tun wollen. In der Europäischen Charta der Grund-
rechte wird das für Europa skizziert. Würde, Freiheit, Gleich-
heit, Solidarität, Bürgerrechte und justizielle Rechte. Beim 
Einsatz von KI für beispielsweise Prävention und Diagno-
se von Krankheiten oder bei der Pflege müssen Persönlich-
keitsrechte abgewogen werden, nicht nur Haftungsfragen. 
KI benötigt große Datenmengen, die nicht ohne Achtung 
des Privatspäre gesammelt werden dürfen. Wenn Algorith-
men Entscheidungen treffen, dürfen sie Menschen nicht 
diskriminieren. Schon gar nicht was Bürgerrechte betrifft, 
bei Wahlen und Erhöhung von Effizienz besteht die Gefahr 
von Verzerrungen. 

„Es kann nicht sein, dass wir – wie im Moment – diesen 
Bereich im Wesentlichen der Wirtschaft überlassen. Denn 
so entscheidet am Ende der Entwickler darüber, welches 
ethische Verhalten etwa ein autonomes System unter Nut-
zung der künstlichen Intelligenz an den Tag legt“, so zi-
tiert Stephan Goericke die Vordenkerin Ina Schieferdecker 
und konfrontiert sie mit der Frage, ob die Politik auf die-
se komplexen Zusammenhänge gut vorbereitet ist. Welche 
Werkzeuge haben wir in Deutschland zur Hand und welche 
werden genutzt? 

Der rechtliche Rahmen sei sicher ein Instrument, doch bei 
weitem nicht das einzige. Viele Faktoren spielten eine Rolle, 
sagt Schieferdecker. Auf jeden Fall sei Bildung ein entschei-
dender Aspekt, um ein Verständnis zu schaffen, worauf es 
ankommt bei der Umsetzung von KI-basierten Systemen. 
Leitlinien seien das eine, die Menschen, die sie anwenden, 

O-Ton Ina Schieferdecker 
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das andere und an dritter Stelle stünden Gremien, die kon-
trollieren, dass ethische Leitlinien umgesetzt werden, so 
Schieferdecker.
Die Wirtschaft ist in Deutschland klarer Treiber der Entwick-
lung von KI. Das zeigt überdeutlich der KI-Monitor 2021, 
der vom Bundesverband Digitale Wirtschaft veröffentlicht 
wird. Als Blockade für eine bessere Entwicklung nennt der 
Bericht unter anderem bürokratische Hürden beim Aus-
bau der Infrastruktur und Rechtssicherheit im Umgang mit 
Daten: „Der Staat sollte eine Vorreiterrolle beim Einsatz von 
KI in Deutschland einnehmen. Durch staatliche Nachfrage 
können Potenziale in der Verwaltung gehoben und Märkte 
für die Entwicklung von KI eröffnet werden.“ Oberflächlich 
betrachtet, klingt das nach einer Schere, die auseinander 
klafft: einerseits der Ruf nach weniger Regeln andererseits 
nach mehr Verwaltung!

„Letzten Endes sind es die Unternehmen, die Technolo-
gien in die Welt tragen“, sagt Ralf Neubert und argumen-
tiert aus der Perspektive der Wirtschaft. Für internationalen 
Austausch benötige die Wirtschaft dringend klare Rahmen-
bedingungen und Abstimmungen. „Nicht nur die Wirt-
schaft entscheidet, sondern auch Politik und Forschung, 
die Einflüsse hat und haben muss.“ Es ginge nicht nur da-
rum mitzumachen, sondern auch darum, wie aus Deutsch-
land heraus die Entwicklungen beeinflusst werden könn-
ten. Deutschland sei ein kleines Rad im großen Getriebe 
der Welt, könne aber eine sehr wichtige Rolle spielen, die 
Werte für Ethik zu definieren, die mit den anderen Ländern 
und Industrien getragen werden könnten, so Neubert.
Etwas skeptischer, was die Situation in Deutschland geht, 
ist Christoph Meinel. Er weist immer wieder auf die Gefah-
ren einer starken technischen Abhängigkeit hin und macht 
deutlich, dass wir in Europa unsere Werte nur leben kön-
nen, wenn wir die Hoheit über die digitalen  Systeme auch 
besitzen. Stephan Goericke hakt nach und fragt: „Haben 
wir in Deutschland den Anschluss nicht längst verpasst?“ 

„Das ist als Weckruf gemeint. Wir neigen in Deutschland 
dazu, zuerst grundsätzlich zu diskutieren“, relativiert Meinel 
die Aussage. Andere hätten in der Zeit, in der Deutschland 
diskutiert, Systeme gebaut und sie diskutierten jetzt auf der 
Basis eben dieser Systeme. Uns bliebe dann nur noch die 
Möglichkeit diese Systeme zu kaufen, in denen Maßstäbe 
der anderen steckten. Auch widersprächen die Ergebnisse 
von Diskussionen oft den tatsächlich nötigen Bedingungen. 
Ein Beispiel sei das europäische Datenschutzgesetz. Darin 
geschrieben ist eine Klausel, die heißt Zweckbestimmung: 
Bevor Daten gesammelt werden dürfen, muss demjenigen, 
der die Daten zur Verfügung stellt, gesagt werden, wofür 
die Daten genutzt werden. KI-basierte Maschinen machten 
Vorschläge für Hypothesen und Lösungsansätze. Das heißt, 
es ist vorher nicht bekannt, was mit den Daten letztlich ge-
macht wird Damit verbieten wir uns von vorneherein die 
Nutzung von Daten, auf die lernende Maschinen angewie-
sen sind. 

„Aber die Skepsis ist doch berechtigt, weil wir nicht den 
Überblick darüber haben können, was mit unseren Daten 
passiert“, sagt Goericke und lenkt das Gespräch zurück in 
die Verbraucherperspektive. Zuerst werde die Bevölkerung 
darauf sensibilisiert, wie wichtig der Schutz der eigenen 
Daten sei, um später festzustellen, dass diese Skepsis die 
Entwicklung blockiere.

Ina Schieferdecker sagt darauf, dass die Bedenken gegen 
unkontrollierte Datensammlung völlig verständlich  seien. 
Was in der Theorie erarbeitet werde, sehe in der Praxis 
meist anders aus. Bei Neuentwicklungen sollte experi-
mentell erprobt werden. Im geschützten Bereich des Expe-
riments wüssten die Leute, worauf sie sich einlassen und 
worauf sie sich einlassen wollen. Doch nicht alle Daten, die 
von KI benötigt werden, seien personenbezogen. Bei ver-
netzten Produkten zum Beispiel, bei Nachhaltigkeit und 
bei neuen Ansätze in der Mobilität ginge es zu großen Tei-
len um nicht personenbezogene Daten. Auch dort gäbe es 

O-Ton Ina Schieferdecker 

O -Ton Ralf Neubert

O-Ton Stephan Goericke

O-Ton Christoph Meinel
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 Schwierigkeiten, die Daten zu sammeln, weil die Regularien 
es verbieten. „Wir brauchen einen moderneren Ansatz. Wir 
brauchen ein Rahmenwerk rund um Daten. Es ist nicht zu 
spät. Das Rennen läuft noch, aber man muss sich jetzt in 
Bewegung setzen und die qualitativ hochwertigen Daten in 
Bewegung setzen“, sagt Ina Schieferdecker.
Stephan Goericke fragt nach: „Wenn alle sich einig sind, 
dass wir da mehr tun müssen, was muss denn jetzt noch 
passieren, damit der Knoten platzt?“

Anscheinend gibt es darauf keine eindeutige Antwort. Ralf 
Neubert gewinnt der Diskussionsfreudigkeit in Deutsch-
land etwas Positives ab. Dort wo andere Staaten vorpresch-
ten und vielleicht Dinge in den Sand setzten, ginge Deutsch-
land wohldurchdacht an Dinge heran. Insgesamt stünde 
die Entwicklung zur KI noch am Anfang. Die Zeit schwän-
de, aber die Qualität der Daten in Deutschland sei sehr gut. 

„Alle verstehen das Problem und es bewegt sich nichts“, 
sagt Christoph Meinel. „Das Problem ist, wir haben in 
Deutschland den Status Quo so fest reguliert, dass jede 
Veränderung aus irgendeinem Grund nicht geht. Im medizi-
nischen Bereich gingen Forscher nach New York, um für Di-
gital Health arbeiten zu können. „In der Charite dürfen die 
Kliniken keine Daten austauschen.“ Die Erforschung von 
Viren, Nebenwirkungen usw. benötige jedoch Daten. „Es 
muss bei Innovationen irgendwann das Verständnis kom-
men, dass es nötig ist, sich ins Ungewisse zu begeben, weil 
man bei Innovationen nie im Vornherein weiß, was hinter-
her rauskommt.“ Ob etwas geht oder nicht, bekomme man 
nur durch „Machen“ heraus,  so Meinel. ■

Die gesamte Diskussion können Sie im 
ASQF-Kanal auf Youtube nachhören.
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ren einer starken technischen Abhängigkeit hin und macht deut-

lich, dass wir in Europa unsere Werte nur leben können, wenn wir 

die Hoheit über die digitalen Systeme auch besitzen. 

RALF NEUBERT ist Vizepräsident für Forschung und Entwick-

lung bei Schneider Electric. Derzeit konzentriert er sich auf Tech-

nologien für das industrielle Internet der Dinge (IIOT) und leitet 

das globale Forschungs- und Entwicklungsteam des Geschäfts-

bereichs „Machine Solutions“, das Lösungen für globale OEM- 

Kunden liefert.

O-Ton Ralf Neubert 

O-Ton Christoph Meinel

Im Fokus
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STEPHAN GOERICKE 
WIRD MIT DEM GROWTH 

CONTRIBUTOR AWARD DES 
ISTQB® AUSGEZEICHNET

Das International Software Testing  Qualifications 
Board (ISTQB®) zeichnet Stephan Goericke als 
besonderen Unterstützer und Förderer der Ziele 
des ISTQB® aus. Das ISTQB® vergibt diese Eh-
rung jährlich an Personen, die über einen län-
geren Zeitraum hinweg einen wesentlichen Bei-
trag zum Wachstum und zur Entwicklung des 
ISTQB® geleistet haben.

Je weiter die Digitalisierung voranschreitet, des-
to wichtiger wird Software-Qualität. Autonome 
Autos, selbstlernende Systeme, Datenschutz 
vor allem in sozialen Netzwerken  – all das bie-
tet immer weniger Raum für Fehler, wobei die 
 Risiken durch Qualitätsprobleme mit der Kom-
plexität der Software steigen. Je komplizierter 
die Systeme werden, desto wichtiger werden 
auch die Fähigkeiten und Kompetenzen inner-
halb der Organisation. 

Genau so ist die Formel der Zukunft, die  Stephan 
Goericke als einen Leitsatz in seine Arbeit inte-
griert, zu verstehen: Digitalisierung ist Qualifi-
zierung plus Automatisierung. In diesem Sinne 
sieht er auch die Bedeutung des ISTQB®. Seit 
2005 ist Stephan Goericke ein engagierter Mit-
streiter, der sich für Qualität einsetzt und das 
Bewusstsein für die Standards des ISTQB® för-
dert. Zahlreiche ISTQB®-Aktivitäten wurden 
durch ihn unterstützt. Er war maßgeblich an der 
Einführung neuer Produkte für das ISTQB® be-
teiligt, u. a. für Mobile Application Testing und 
Model Based Testing. Seit vielen Jahren ist er 
aktives Mitglied in den Arbeitsgruppen des 
ISTQB® - derzeit als stellvertretender Vorsitzen-
der der Marketing Working Group. 

Anlässlich der Verleihung des ISTQB® Growth 
Contributor Award erklärte Stephan Goericke: 
„Diese Anerkennung durch das ISTQB® hat für 

mich eine ganz besondere Bedeutung. Ich bin 
seit vielen Jahren ein leidenschaftlicher Unter-
stützer des Programms und sehe mit großer 
Freude, wie positiv es sich auf Einzelpersonen 
und Organisationen auf der ganzen Welt aus-
wirkt. Unternehmen streben in einem noch nie 
dagewesenen Maß nach digitaler Transforma-
tion und die Qualitätssicherung wird immer 
wichtiger  – das ISTQB® Certified Tester Schema 
spielt eine bedeutende Rolle bei der Ausbildung 
und Erweiterung von Fachkompetenz. Ich dan-
ke dem ISTQB®-Vorstand, den Member Boards 
und allen Anhängern des ISTQB® für diese Aus-
zeichnung.“
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EIN KLARES STATEMENT: FÜR KULTURELLE 
VIELFALT GEGEN ANTISEMITISMUS
ISQI STIFTET PREIS FÜR DAS 27. JÜDISCHE 

FILMFESTIVAL BERLIN UND BRANDENBURG (JFBB) 

Das Jüdische Film Festival Berlin und Brandenburg 2021 
zeigte in Berlin und Potsdam 45 Spiel-, Dokumentar- und 
Kurzfilme sowie High End-Serien jüdischer Geschichte, 
Gegenwart und Zukunft. Im Mittelpunkt des Festivals stan-
den die zwei Wettbewerbe für „Spielfilm“ und der neue 
„Wettbewerb Dokumentarfilm“. Den Preis für den Interkul-
turellen Dialog stiftet erstmals die iSQI Group und setzte 
damit ein klares Zeichen gegen Antisemitismus und für kul-
turelle Vielfalt.

„Wir freuen uns und können stolz darauf sein, dass wir in 
unserer Region eine so breite kulturelle Vielfalt zu bieten 
haben. Wir finden, das bereichert uns alle und sollte daher 
erhalten und weiter gefördert werden. Das JFBB war im-
mer lebendig, bunt, wunderbar provokativ und sehr unter-
haltsam“, sagt Stephan Goericke, Geschäftsführer der 
iSQI Group. 

Vor dem Hintergrund steigender antisemitischer Vorfäl-
le betonte iSQI, dass das gesamte Team des Unterneh-
mens jeglichen Antisemitismus vehement verurteilt. Ganz 
gleich von wem und in welchem Land will iSQI Vorurtei-
le und Aggression gegen Andersdenkende nicht hinneh-
men. In der iSQI Group arbeiten Menschen aus 20 Ländern 
der Erde. Sie kommen aus Nigeria, Iran, Vietnam, Panama, 
Mazedonien, Österreich, Syrien, Ruanda, Russland, Mexiko, 
Ukraine, Argentinien, Deutschland, Niederlande, UK, Gua-
temala, Spanien, Südafrika, Kanada und Brasilien. 

iSQI engagiert sich weltweit für Aus- und Weiterbildung. 
Das Unternehmen bereitet Fachleute mit Zertifizierungen 
international anerkannter Techniken und Methoden auf den 
grenzüberschreitenden Einsatz in einer global funktionie-
renden Wirtschaft vor. 

Der von iSQI gestiftete Preis für den Interkulturellen Dialog 
ging an den Dokumentarfilmer Hans Hochstöger aus Öster-
reich und seinen Film ENDPHASE.

ENDPHASE dokumentiert eines der letzten Massaker des 
zweiten Weltkrieges. In der Nacht vom 2. Mai 1945 wur-
den 228 Frauen, Kinder und alte Männer aus Ungarn in der 
österreichischen Gemeinde Hofamt Priel von einem Kom-
mando der SS ermordet. Bis heute sind die Täter unbe-
kannt. Es gab nie einen Prozess. Hans und Tobias Hochstö-
ger wuchsen in Priel auf und suchten nach Erklärungen des 
Geschehens. 

Außerdem dotierte die Familie Goericke den Preis zur För-
derung des filmischen Nachwuchses mit einem Preisgeld in 
Höhe von 1.000 EUR. Den Preis zur Förderung des filmischen 
Nachwuchses vergibt das JFBB-Programmkollektiv an Sha-
ron Ryba-Kahn. Die Filmemacherin war mit einem sehr per-
sönlichen und emotionalen Dokumentarfilm DISPLACED im 
Programm des 27. JFBB vertreten. „Dass sich die Jury für 
Sharon Ryba-Kahn entschieden hat, freut mich besonders. 
Die Regisseurin ist Absolventin der Babelsberger Filmuni-
versität Konrad Wolf. Die Auszeichnung zeigt, welchen Stel-
lenwert der Standort Babelsberg für die Ausbildung ein-
nimmt”, sagt der Preisstifter Stephan Goericke.
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ISQI GMBH FÖRDERT STUDIERENDE AN DER 
FILMUNIVERSITÄT IN POTSDAM BABELSBERG

POTSDAMER ISQI GROUP ÜBERNIMMT 
PATENSCHAFT BEI „POTSDAM HILFT DER EIFEL“

GROSSES INTERESSE AN DER ZUKUNFT 
DER SOFTWARE-QUALITÄT 

iSQI vergibt ein zweisemestriges Stipendium 
für das Studium an der Filmuniversität Babels-
berg KONRAD WOLF. 
Die iSQI GmbH steht für Qualifizierung und Wei-
terbildung und fördert jedes Jahr leistungsstar-
ke Studierende. Die finanzielle Unterstützung 
findet im Rahmen des Deutschlandstipen-
diums statt und wird gemeinsam mit der Film-
universität Babelsberg KONRAD WOLF an eine 
Studentin oder Studenten mit besonderen Leis-
tungen vergeben.
„Ich freue mich sehr, dass wir auch in diesem 
Jahr einem jungen Menschen bei der Ausbil-
dung etwas mehr finanzielle Entlastung bie-

ten können. Die letzten Monate waren für viele 
Studierende nicht leicht. Mit einem Stipendium 
können sie sich besser auf das Studium konzen-
trieren. Außerdem eröffnet es mehr Freiraum 
für kreative Ideen. Das ist gerade für Studieren-
de der Filmuniversität sehr wichtig”, sagt Ste-
phan Goericke.
Die Präsidentin der Filmuniversität, Frau Prof. 
Dr. Susanne Stürmer sagt, dass „das Engage-
ment von iSQI als regionales Unternehmen von 
immenser Bedeutung für die Ausbildung und 
für die Bindung von Fachkräften an die Region 
ist. Es ist ein Signal an junge Leute. Sie sehen 
sich in ihrer Leistung gesehen und bestätigt.”

Nach der Hochwasserkatastrophe im Juli 2021 
hatte der Potsdamer Sebastian Frenkel mit der 
Initiative „Potsdam hilft der Eifel“ für Patenschaf-
ten geworben. Damit solle ausgewählten betrof-
fenen Familien in der Hochwasserregion konkret 
geholfen werden. Unter ihnen ist auch Ali, der 
mit seiner Familie sein gesamtes Haus inklusive 
der gerade erst eröffneten Pizzeria verlor. 
Die iSQI Group erklärte die Patenschaft für die 
Anschaffung eines voll ausgestatteten Imbiss-
wagens, der den Wiederaufbau der Pizzeria und 
damit die Existenzgrundlage des Unternehmers 
sichert. „Die Spenden kommen aus allen Nie-
derlassungen, den USA, England, Niederlan-
den und der Ukraine. „Mit dieser Spende ist nun 
der Wiederaufbau der Pizzeria gesichert“, sagt 
Stephan Goericke, CEO der iSQI Group. Die Re-
aktionen der Verantwortlichen der iSQI Group 

kamen innerhalb eines halben Tages. „Es bricht 
einem das Herz. Klar sind wir dabei“, sagte Deb-
bie Archer, Chefin der iSQI Ltd. in London. „Kei-
ne Frage: Wir helfen! Wir packen das an.“ sagte 
Agustina Gay, Managing Director der iSQI Inc in 
Boston. Erika Paasche, Managing Director iSQI 
B.V. in den Niederlanden sagte: „Ich sehe es als 
unsere Pflicht, bei diesen Notfällen schnell zu 
helfen!”
„Ich bin sehr, sehr berührt von der Anteilnahme 
in meiner Heimatstadt Potsdam, dass es dank 
Freunden und iSQI jetzt auch international wird, 
ist großartig”, sagt Sebastian Frenkel. Die Pa-
tenschaftsaktion ist eine Hilfe, die die langfristi-
gen Schäden, etwas leichter erträglich machen 
soll.

Der Sammelband “The Future of Software Qua-
lity Assurance”, herausgegeben von Stephan 
Goericke ist über 340.000 Mal heruntergeladen 
worden. Das Buch als PDF als Download ist kos-
tenlos bei Springer erhältlich. Sie können die 
Ausgabe als Hardcover auch käuflich erwerben. 

Scannen Sie dazu den QR-Code ein oder geben 
Sie https://link.springer.com/book/10.1007/978-
3-030-29509-7 in Ihrem Browser ein.

www.potsdam-

hilft-der-eifel.de
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AI and 
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Work smarter!
Sample Exam Questions & Answers�



Termine to goeinfach aus der Heftmitte heraustrennen

Mehr als 100 weitere Termine fi nden S ie 
unter: www.isqi.org/de/

AUFGRUND DER AKTUELLEN SITUATION UND DEN EINSCHRÄNKUNGEN ZUR EINDÄMMUNG 
DER AUSBREITUNG DES VIRUS COVID-19, SIND ALLE TERMINE UNTER VORBEHALT. 
BITTE INFORMIEREN SIE SICH DAZU AUF DEN WEBSITES DER SCHULUNGSANBIETER.

Schulungen 2021
Dezember 2021 - März 2022
Certified-Schulungen werden ausschließlich von akkreditierten
Unternehmen durchgeführt. Das iSQI fungiert hier als Vermittler.
Anmeldeformular und Preise unter www.isqi.org.

Ort Startdatum Tage Anbieter

ASQF® Certified Professional for Project Management
Online/Berlin 17.01.2022 4 Deutsche Projekt Akademie
Online 01.02.2022 4 sepp.med GmbH
Online/Nürnberg 21.06.2022 4 EinfachStimmig
Online 22.02.2022 4 EinfachStimmig
Köln 28.03.2022 4 Expleo group
Frankfurt 19.04.2022 4 Expleo group
Online 28.06.2022 4 Expleo group
München 22.02.2022 4 Prozesswerk GmbH

ASQF® Certified Professional for IoT
Online 14.12.2021 3 sepp.med GmbH
Online 17.01.2022 3 oose Innovative Informatik eG

Practitioner in Agile Quality (PAQ)
Online 31.01.2022 5 Sogeti Deutschland GmbH

A4Q Design Thinking
Online 13.12.2021 2 Bredex GmbH

A4Q Testing Foundations for Developers
Online 10.01.2022 2 Sogeti Deutschland GmbH

A4Q Security Essentials
Online 20.12.2021 2 Sogeti Deutschland GmbH
Online 13.01.2022 2 Sogeti Deutschland GmbH
Berlin 20.01.2022 2 QualityDojo IT-Consulting GmbH
Online 20.01.2022 2 QualityDojo IT-Consulting GmbH

A4Q Certified Selenium Tester Foundation
Online 17.01.2022 3 Sogeti Deutschland GmbH

ISTQB® Certified Tester – Foundation Level
Frankfurt 13.12.2021 4 CGI Deutschland B.V. & Co. KG
München 20.12.2021 4 ISARTAL akademie GmbH
Online 20.12.2021 4 Software Quality Lab GmbH
Online 20.12.2021 4 Software Quality Lab GmbH
Berlin 23.03.2022 3 Loyal Team GmbH
Live-Online 23.03.2022 3 Loyal Team GmbH
Bremen 23.03.2022 3 Loyal Team GmbH
Hamburg 23.03.2022 3 Loyal Team GmbH
Stuttgart 10.01.2022 4 CGI Deutschland B.V. & Co. KG
Online 10.01.2022 4 CGI Deutschland B.V. & Co. KG
Online 10.01.2022 4 Expleo Technology Germany GmbH
Online 10.01.2022 18 ISARTAL akademie GmbH
Online 10.01.2022 4 Software Quality Lab GmbH
Wien 10.01.2022 4 Software Quality Lab GmbH
Online 10.01.2022 4 Software Quality Lab GmbH
Wien 10.01.2022 4 Software Quality Lab GmbH
Online 10.01.2022 4 Sogeti Deutschland GmbH
München 17.01.2022 4 CGI Deutschland B.V. & Co. KG
Online 17.01.2022 4 CGI Deutschland B.V. & Co. KG
Berlin 17.01.2022 4 QualityDojo IT-Consulting GmbH
Frankfurt 17.01.2022 4 QualityDojo IT-Consulting GmbH
Köln 17.01.2022 4 QualityDojo IT-Consulting GmbH
Online 17.01.2022 4 QualityDojo IT-Consulting GmbH
Online 17.01.2022 4 Software Quality Lab GmbH
Online 17.01.2022 4 Software Quality Lab GmbH
Berlin 19.01.2022 3 Loyal Team GmbH
Online 19.01.2022 3 Loyal Team GmbH
Düsseldorf 24.01.2022 4 CGI Deutschland B.V. & Co. KG
Online 24.01.2022 4 Software Quality Lab GmbH
Online 24.01.2022 4 Software Quality Lab GmbH
Online 24.01.2022 4 Sogeti Deutschland GmbH
München 31.01.2022 4 ISARTAL akademie GmbH
Online 01.02.2022 4 Expleo Technology Germany GmbH
Online 07.02.2022 4 Expleo Technology Germany GmbH
Online 07.02.2022 4 oose Innovative Informatik eG
Online 07.02.2022 4 Sogeti Deutschland GmbH
Online 07.02.2022 8 Sogeti Deutschland GmbH
Frankfurt 08.02.2022 4 CGI Deutschland B.V. & Co. KG
Online 14.02.2022 4 Method Park Holding AG
Berlin 14.02.2022 4 QualityDojo IT-Consulting GmbH
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Ort Startdatum Tage Anbieter

München 14.02.2022 4 QualityDojo IT-Consulting GmbH
Nürnberg 14.02.2022 4 QualityDojo IT-Consulting GmbH
Online 14.02.2022 4 QualityDojo IT-Consulting GmbH
Berlin 16.02.2022 3 Loyal Team GmbH
Online 16.02.2022 3 Loyal Team GmbH
Köln 21.02.2022 4 Expleo Technology Germany GmbH
Online 21.02.2022 18 ISARTAL akademie GmbH
Düsseldorf 22.03.2022 4 CGI Deutschland B.V. & Co. KG
online 22.03.2022 4 CGI Deutschland B.V. & Co. KG
Düsseldorf 28.03.2022 4 CGI Deutschland B.V. & Co. KG
online 28.03.2022 4 CGI Deutschland B.V. & Co. KG
Online 21.02.2022 3 Sogeti Deutschland GmbH
Hamburg 22.02.2022 4 CGI Deutschland B.V. & Co. KG
Online 22.02.2022 4 CGI Deutschland B.V. & Co. KG

ISTQB® Certified Tester – Foundation Level Extension, Agile Tester
München 10.01.2022 2 CGI Deutschland B.V. & Co. KG
Online 10.01.2022 2 CGI Deutschland B.V. & Co. KG
Online 17.01.2022 2 Loyal Team GmbH
Berlin 17.01.2022 2 Loyal Team GmbH
Berlin 21.03.2022 2 Loyal Team GmbH
Live-Online 21.03.2022 2 Loyal Team GmbH
Bremen 21.03.2022 2 Loyal Team GmbH
Hamburg 21.03.2022 2 Loyal Team GmbH
Online 17.01.2022 2 Sogeti Deutschland GmbH
Berlin 20.01.2022 2 QualityDojo IT-Consulting GmbH
Frankfurt 20.01.2022 2 QualityDojo IT-Consulting GmbH
Köln 20.01.2022 2 QualityDojo IT-Consulting GmbH
Online 20.01.2022 2 QualityDojo IT-Consulting GmbH
Online 24.01.2022 2 Expleo Technology Germany GmbH
München 14.02.2022 2 ISARTAL akademie GmbH
Online 28.02.2022 4 Sogeti Deutschland GmbH
Düsseldorf 31.03.2022 2 CGI Deutschland B.V. & Co. KG
online 31.03.2022 2 CGI Deutschland B.V. & Co. KG
Hamburg 21.02.2022 3 oose Innovative Informatik eG

ISTQB® Certified Tester – Foundation Level Extension, Model-Based Tester
Online 16.02.2022 2 Expleo Technology Germany GmbH

ISTQB® Certified Tester – Foundation Level, Usability Testing
Online 16.02.2022 2 Expleo Technology Germany GmbH

ISTQB® Certified Tester – Foundation Level – Automotive Tester
München 24.02.2022 2 ISARTAL akademie GmbH

GTB Certified Tester Foundation Level Test Data Specialist (CTFL-TDS)
Online 09.12.2021 2 Sogeti Deutschland GmbH

ISTQB® Certified Tester – Advanced Level, Test Manager
Online 13.12.2021 5 Expleo Technology Germany GmbH
Frankfurt 03.01.2022 5 CGI Deutschland B.V. & Co. KG
Online 03.01.2022 5 CGI Deutschland B.V. & Co. KG
Online 10.01.2022 5 oose Innovative Informatik eG
Live-Online 14.03.2022 5 Loyal Team GmbH
Berlin 14.03.2022 5 Loyal Team GmbH
Bremen 14.03.2022 5 Loyal Team GmbH
Hamburg 14.03.2022 5 Loyal Team GmbH
München 17.01.2022 5 ISARTAL akademie GmbH
Berlin 17.01.2022 5 QualityDojo IT-Consulting GmbH
Online 17.01.2022 5 QualityDojo IT-Consulting GmbH
Online 17.01.2022 5 Software Quality Lab GmbH
Online 24.01.2022 5 Expleo Technology Germany GmbH
Berlin 24.01.2022 5 Loyal Team GmbH
Online 24.01.2022 5 Loyal Team GmbH
Düsseldorf 31.01.2022 5 CGI Deutschland B.V. & Co. KG
Wien 31.01.2022 5 Expleo Technology Germany GmbH
Online 07.02.2022 5 Expleo Technology Germany GmbH
Stuttgart 14.02.2022 5 CGI Deutschland B.V. & Co. KG
Online 14.02.2022 5 CGI Deutschland B.V. & Co. KG
Online 14.02.2022 5 Expleo Technology Germany GmbH
Berlin 14.02.2022 5 QualityDojo IT-Consulting GmbH
München 14.02.2022 5 QualityDojo IT-Consulting GmbH
Nürnberg 14.02.2022 5 QualityDojo IT-Consulting GmbH
Online 14.02.2022 5 QualityDojo IT-Consulting GmbH
Frankfurt 28.02.2022 5 CGI Deutschland B.V. & Co. KG

ISTQB® Certified Tester – Advanced Level, Test Analyst
Online 13.12.2021 3 Expleo Technology Germany GmbH
Online 13.12.2021 5 Sogeti Deutschland GmbH
Online 10.01.2022 3 Expleo Technology Germany GmbH
Hamburg 11.01.2022 4 CGI Deutschland B.V. & Co. KG
Online 11.01.2022 4 CGI Deutschland B.V. & Co. KG
Online 24.01.2022 4 Software Quality Lab GmbH
Online 31.01.2022 5 Sogeti Deutschland GmbH
Köln 07.02.2022 3 Expleo Technology Germany GmbH
Online 28.02.2022 10 Sogeti Deutschland GmbH

ISTQB® Certified Tester – Advanced Level, Technical Test Analyst
Online 10.01.2022 3 Software Quality Lab GmbH
Online 17.01.2022 3 Expleo Technology Germany GmbH
Online 14.02.2022 3 Expleo Technology Germany GmbH

ISTQB® Certified Tester – Advanced Level, Security Tester
Online 13.12.2021 3 Sogeti Deutschland GmbH
Online 07.02.2022 3 Sogeti Deutschland GmbH
Frankfurt 23.02.2022 3 CGI Deutschland B.V. & Co. KG

ISTQB® Certified Tester – Advanced Level, Test Automation Engineer (TAE)
Online 13.12.2021 3 Expleo Technology Germany GmbH
Online 24.01.2022 4 Software Quality Lab GmbH
Online 24.01.2022 3 Sogeti Deutschland GmbH
Frankfurt 31.01.2022 3 CGI Deutschland B.V. & Co. KG



AGILE REQUIREMENTS ENGINEERING SECURIT Y MOBILE

SOF T WARE TESTING PROJECT MANAGEMENT USABILIT Y SPECIALISED

PRODUCT MANAGER SOF T WARE ARCHITECTURE WEITERE ANGEBOTE MEDICAL

Ort Startdatum Tage Anbieter

Online 31.01.2022 3 CGI Deutschland B.V. & Co. KG
Berlin 14.02.2022 4 QualityDojo IT-Consulting GmbH
München 14.02.2022 4 QualityDojo IT-Consulting GmbH
Nürnberg 14.02.2022 4 QualityDojo IT-Consulting GmbH
Online 14.02.2022 4 QualityDojo IT-Consulting GmbH
Online 21.02.2022 4 Software Quality Lab GmbH
Online 21.02.2022 3 Sogeti Deutschland GmbH

ISTQB® CTFL Mobile Application Testing
Hamburg 27.01.2022 2 CGI Deutschland B.V. & Co. KG

IREB® Certified Professional for Requirements Engineering – Foundation Level
Online 13.12.2021 3 microTOOL GmbH
Online 14.12.2021 3 Software Quality Lab GmbH
Berlin 15.12.2021 3 QualityDojo IT-Consulting GmbH
Online 20.12.2021 3 Expleo Technology Germany GmbH
München 20.12.2021 3 ISARTAL akademie GmbH
Online 20.12.2021 3 Software Quality Lab GmbH
Berlin 23.03.2022 3 Loyal Team GmbH
Live-Online 23.03.2022 3 Loyal Team GmbH
Bremen 23.03.2022 3 Loyal Team GmbH
Hamburg 23.03.2022 3 Loyal Team GmbH
Online 10.01.2022 3 Software Quality Lab GmbH
München 12.01.2022 3 ISARTAL akademie GmbH
Online 17.01.2022 3 Expleo Technology Germany GmbH
Online 17.01.2022 3 Method Park Holding AG
Online 17.01.2022 3 microTOOL GmbH
Berlin 17.01.2022 3 QualityDojo IT-Consulting GmbH
Frankfurt 17.01.2022 3 QualityDojo IT-Consulting GmbH
Live-Online 14.03.2022 18 ISARTAL akademie GmbH
Köln 17.01.2022 3 QualityDojo IT-Consulting GmbH
Online 17.01.2022 3 QualityDojo IT-Consulting GmbH
Berlin 19.01.2022 3 Loyal Team GmbH
Online 19.01.2022 3 Loyal Team GmbH
Online 07.02.2022 3 Software Quality Lab GmbH
Online 14.02.2022 3 microTOOL GmbH
Online 16.02.2022 3 Sogeti Deutschland GmbH
Online 16.02.2022 3 Sogeti Deutschland GmbH
Online 21.02.2022 3 Expleo Technology Germany GmbH
München 21.02.2022 3 ISARTAL akademie GmbH
online 14.03.2022 3 microTOOL GmbH

IREB® Certified Professional for Requirements Engineering – Advanced Level, Requirements Elicitation
Hamburg 10.01.2022 5 oose Innovative Informatik eG
Online 17.01.2022 3 Software Quality Lab GmbH
Hamburg 07.02.2022 3 oose Innovative Informatik eG
Online 14.02.2022 3 Software Quality Lab GmbH

IREB® Certified Professional for Requirements Engineering – Advanced Level, Requirements Modeling
Online 10.01.2022 3 Software Quality Lab GmbH
Online 11.01.2022 3 microTOOL GmbH
Online 07.02.2022 2 Software Quality Lab GmbH

IREB® Certified Professional for Requirements Engineering – Advanced Level, Requirements Management
Online 31.01.2022 4 Software Quality Lab GmbH
Online 21.02.2022 4 Software Quality Lab GmbH
Online 22.02.2022 3 microTOOL GmbH

IREB® – RE@Agile Primer
Online 03.02.2022 2 Software Quality Lab GmbH

IREB® – Advanced Level RE@Agile Primer
Online 21.12.2021 1 microTOOL GmbH
Online 21.01.2022 1 microTOOL GmbH
Online 28.01.2022 1 Expleo Technology Germany GmbH
Online 17.02.2022 1 microTOOL GmbH
Online 24.02.2022 1 Expleo Technology Germany GmbH

UXQB® Cerified Professional for Usability and User Experience – Foundation Level
Online 13.12.2021 2,5 Software Quality Lab GmbH
Online 03.01.2022 2 CGI Deutschland B.V. & Co. KG
Online 07.02.2022 2 CGI Deutschland B.V. & Co. KG
München 07.02.2022 2 CGI Deutschland B.V. & Co. KG
Hamburg 14.02.2022 3 oose Innovative Informatik eG

CABA - Certified Agile Business Analyst (iSQI)
Frankfurt 24.01.2022 2 CGI Deutschland B.V. & Co. KG
Online 24.01.2022 2 CGI Deutschland B.V. & Co. KG
Düsseldorf 24.02.2022 2 CGI Deutschland B.V. & Co. KG
Online 24.02.2022 2 CGI Deutschland B.V. & Co. KG



Seminare 2021/2022
Dezember 2021 - Februar 2021
Das iSQI fungiert hier als Vermittler.
Ausfühliche Seminarbeschreibungen,
Preise und Anmeldeformular unter www.isqi.org.
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Alle Termine auch als
Inhouse-Angebot buchbar!

Zusätzliche Schulungs- und Seminartermine finden Sie auf www.isqi.org!
Irrtümer, Termin- und Preisänderungen vorbehalten. Es gelten die allgemeinen Geschäfts- und Preisbedingungen des jeweiligen Veranstalters.

Friedrich-Engels-Straße 24
14473 Potsdam
Tel.: +49 331 231810-0
Fax: +49 331 231810-10

Ansprechpartnerin:
Nadia Diesend
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Seminartitel Ort Datum Tage Anbieter

Jira Software für agile Projekte Online 08.12.2021 1 Expleo Technology Germany GmbH

Informationssicherheit effektiv managen Ostfildern 08.12.2021 2 Technische Akademie Esslingen e.V.

Professional Scrum Product Owner Online 09.12.2021 2 Expleo Technology Germany GmbH

Excel für fortgeschrittene Anwender Ostfildern 09.12.2021 2 Technische Akademie Esslingen e.V.

Excel für fortgeschrittene Anwender Ostfildern 09.12.2021 2 Technische Akademie Esslingen e.V.

AUTOSAR Basiswissen für Entwickler und Entscheider Online 09.12.2021 1 Technische Akademie Esslingen e.V.

Embedded C++ Aufbaukurs Ostfildern 13.12.2021 3 Technische Akademie Esslingen e.V.

Automotive Software für Informatiker Online 15.12.2021 2 Technische Akademie Esslingen e.V.

Modellbasiertes Systems Engineering mit SysML inklusive Vorbereitung und Prüfung OCSMP-Model-User Hamburg 10.01.2022 5 oose Innovative Informatik eG

AUTOSAR Workshop Ostfildern 12.01.2022 2 Technische Akademie Esslingen e.V.

Modellbasiertes Systems Engineering mit SysML inklusive Funktionale Architekturen für Systeme (FAS) online 17.01.2022 5 oose Innovative Informatik eG

Agiles Software-Projektmanagement online 17.01.2022 4 oose Innovative Informatik eG

Entscheidungen mit DMN verstehen und modellieren online 24.01.2022 2 oose Innovative Informatik eG

Erfolgreiche und kollaborative Teamarbeit – remote online 27.01.2022 2 oose Innovative Informatik eG

Geschäftsprozesse mit BPMN 2.0 verständlich modellieren Hamburg 31.01.2022 5 oose Innovative Informatik eG

Geschäftsprozesse mit BPMN 2.0 verständlich modellieren Hamburg 31.01.2022 5 oose Innovative Informatik eG

Agile Requirements Engineering Online 01.02.2022 2 Expleo Technology Germany GmbH

Professional Scrum Product Owner Online 03.02.2022 2 Expleo Technology Germany GmbH

Kommunikation & Moderationstechniken in der IT – mit vielen Remote Tools online 07.02.2022 3 oose Innovative Informatik eG

Gruppenrichtlinien Workshop für Admins Ostfildern 10.02.2022 2 Technische Akademie Esslingen e.V.

Tricentis Tosca Tester-Foundation-Workshop Frankfurt 14.02.2022 5 Expleo Technology Germany GmbH

Model-Based Systems Engineering with SysML incl. Functional Architectures for Systems (FAS) – in English online 14.02.2022 5 oose Innovative Informatik eG

Model-Based Systems Engineering with SysML incl. Functional Architectures for Systems (FAS) – in English online 14.02.2022 5 oose Innovative Informatik eG

Agiles Planen und Analysieren mit Use Case 2.0 und UML Hamburg 14.02.2022 3 oose Innovative Informatik eG

Agiles Planen und Analysieren mit Use Case 2.0 und UML Hamburg 14.02.2022 3 oose Innovative Informatik eG

Microsoft Netzwerke mit Windows Server 2012 R2/2016 und Server 2019 Ostfildern 15.02.2022 4 Technische Akademie Esslingen e.V.

Einführung in die Programmierung mit Python Ostfildern 17.02.2022 2 Technische Akademie Esslingen e.V.

Jira Software für agile Projekte Online 21.02.2022 1 Expleo Technology Germany GmbH

Vorbereitungskurs Certified Systems Engineer Ebene C Hamburg 21.02.2022 12 oose Innovative Informatik eG

Vorbereitungskurs Certified Systems Engineer Ebene C Hamburg 21.02.2022 12 oose Innovative Informatik eG

Microsoft 365 und Microsoft Cloud in der Praxis Ostfildern 21.02.2022 5 Technische Akademie Esslingen e.V.

Entwicklungsdokumentation in Software-Projekten Ostfildern 21.02.2022 2 Technische Akademie Esslingen e.V.

Systems Engineering Ostfildern 23.02.2022 3 Technische Akademie Esslingen e.V.

Grundlagen Software Engineering Ostfildern 23.02.2022 3 Technische Akademie Esslingen e.V.

Certified Professional Trainer – Foundation Level München 28.02.2022 4 ISARTAL akademie GmbH

HR goes New Work Hamburg 28.02.2022 3 oose Innovative Informatik eG



Secure Software Engineering
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Das neue Weiterbildungsschema des ASQF e.V. zu den 
brandaktuellen Themen in der Software Security Branche.
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Das SQ Magazin hat eine neue Rubrik. Quality Battle bringt ab sofort zwei Fachleute zusammen, die 
ein brisantes Thema in Bezug auf Software und IT Qualität kontrovers diskutieren. In dieser Ausga-
be streiten Rudolf und Ralf über Low-Code oder No-Code in der Test Automation. 

Beide Technologien tragen dazu bei, den Programmieraufwand zu reduzieren und entlasten die IT-
Abteilungen. Low-Code- und No-Code-Plattformen haben die IT revolutioniert. Dasselbe gilt für 
Lösungen der Testautomatisierung, die den Aufwand für Codierung obsolet machen und die keine 
zusätzlichen Ressourcen für Testautomation zur Verfügung stellen wollen oder können. Low-Code- 
und No-Code Testautomatisierung (abgekürzt LCNCTA) kann ein Segen für Unternehmen sein, die 
mit Ressourcenproblemen konfrontiert sind und versuchen, auch die Testautomatisierung damit 
meistern. Sie kann aber auch ein Fluch sein.

Die zwei Experten, Ralf Röber, CEO bei CometaRocks, und Rudolf Grötz, Agile Engineering Coach 
für Test & Test Automation bei der Raiffeisen Bank International, streiten freundschaftlich, welche 
der beiden Techniken die bessere ist und geben Einsichten in ihre Denkweise zum Thema. 

LOW-CODE ODER 
NO-CODE IN DER TEST 

AUTOMATION

Rudolf: LCNCTA als Antwort auf das Ressour-
cenproblem führt zu nichts, außer zu einem 
Testcase Repository, das mit zunehmender 
Größe nicht mehr wartbar ist. Denn dort, wo es 
keinen Code gibt, können auch die traditionel-
len Development Practices wie Design Pattern 
usw. nicht eingesetzt werden. Ich sage immer: 
„Test Automation ist Software Entwicklung“ - 
BASTA. Da ist LCNCTA nur Schnick-Schnack.

Design Pattern:

Lösungsschablonen für 

wiederkehrende Proble-

me im Entwurf von Soft-

ware

Ralf: Wenn ich Testfälle flexibel gestalte, dann 
spare ich mir Ressourcen, weil ich keine Ent-
wicklerinnen und Entwickler mehr benötige. 
Zu mindestens im zweiten Schritt, nämlich bei 
der Wiederverwendung durch den Anwender 
selbst. Außerdem spare ich, wenn in den Test-
fällen Fehler auftreten, die durch Nutzung von 
LCNCTA ohne Entwickler behoben werden 
können. Gerade heute, wo Entwicklerinnen 
und Entwickler fehlen, weil der Bedarf an Soft-
ware hoch ist, ist es entscheidend mehr Frei-
heiten zu geben, anstatt weniger. Es gibt eine 
Bewegung, die sich „Citizen Development“ 
nennt. Hier wird der Fokus in der Entwicklung 
darauf gelegt, dass alle am Ende mehr und 
selbstständig machen können (sprich LCNC). 

Rudolf: Diese Freiheit geht in die falsche Rich-
tung. Testfälle, die mit LCNCTA Lösungen sel-
ber erstellt werden, führen zu Testfällen, die 
in weiterer Folge, nämlich bei der Wieder-
verwendung, unwartbar werden. Ganze Test-
fälle werden neu aufgezeichnet, weil die, die 
sie nutzen (in den meisten Fällen die Fach-
abteilungen), nur auf den schnellen Erfol-
ge aus sind. Nach dem Motto: „Ok, der Test 
läuft. Tschüss mit Ü.“ Das Ganze skaliert nicht. 

Ralf: LCNC verschafft allen die Möglichkeit der 
Veränderung, Anpassung und Lösung der Pro-
bleme. Anwenderinnen und Anwender den-
ken nicht in TestOPS-Ansätzen! Hart codierte 
Softwareentwicklung ist oldschool, unflexi-
bel und letztlich unwirtschaftlich. Wir sehen 
viele LCNC Anwendungen, die scheitern, weil 
sie mit viel Code die eigentliche Anwendung 
verkomplizieren, anstatt sie zu vereinfachen. 
Test Automation ist Software Entwicklung! 
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Zum Beispiel bei TestOPS-Ansätzen, wo tau-
sende von Testfällen ablaufen. Dann brauche 
ich Wiederverwendbarkeit, die ich durch Soft-
waredesign mit modular aufgebauten mehr-
fach einsetzbaren Testkomponenten erreichen 
kann. Ich gebe dir aber recht, dass im Fall von 
Tests, die nur einmal laufen oder wo ich nur 
ein paar Testfälle habe (die vielleicht noch mit 
Recording aufgezeichnet werden), LCNCTA si-
cher einen Wert liefert.

Da bin ich Deiner Meinung. LCNC sehe ich als 
Zusatz in der Programmierung. LCNC ist eine 
 Abstraktionsebene, die mit Informatik wenig 
zu tun hat, ermöglicht, Tests zu erstellen, aus-
zuführen und zu korrigieren. 

Beispiel für einen LCNCTA Testschritt:  
„I move mouse to {selector} and click“

Als Hard-Code sieht das dann so aus:
driver.findElement(By.xpath(„//

input[@name=‘name‘]“)).click();

Die Programmierung in diesem Beispiel er-
möglicht es den Selector als ID, Name, con-
tains-text(), css, x-path usw. zu sehen. Das 
wurde programmiert. Für alle Anwenderinnen 
und Anwender ist es jetzt einfach. Sie müssen 
nicht mehr überlegen, ob sie By.xpath oder 
By.css brauchen. 

Testcase Repository:

Durch die Pflege einer 

Testfall-„Ablage“ können 

frühere Testressourcen 

bei Bedarf wiederverwen-

det werden.

Rudolf: Aber da haben wir es ja. Du sagst 
„die Programmierung”. Du brauchst der Code 
schreibt. Das Killerargument „Mit LCNC kann 
jede und jeder Tests erstellen.“ zieht nicht! Ich 
kenne einen CTO, der sein zigtausend Euro 
schweres LCNC Tools bewirbt mit „Mit unse-
rem Tool können auch ungeübte Fachabtei-
lungen Tests automatisieren!“ Dann zeigt er 
einen Showcase mit seiner Versicherungsapp, 
die testautomationsmäßig optimiert ist und 
sagt „Na, was habe ich gesagt?“ Dann nimmst 
du die Lösung und versuchst es mit deiner Ap-
plikation, die von 50 verschiedenen Leuten 
geschrieben und nicht testautomationsmä-
ßig optimiert wurde (Dynamische ID, …) und 
dann, große Überraschung, funktioniert es 
nicht und fliegt dir um die Ohren. Das ist nur 
Marketing. Am Ende brauchst du immer je-
manden, der den Code schreibt – auch wenn 
es nur wenig sein sollte, oder Module anlegt 
usw. Und dann muss wieder gecodet wer-
den, ohne Zeit für Anpassungen, weil Feature-
code für das Team geschrieben werden muss. 
Schau dir nur die Lizenzkosten und Lizenzmo-
delle für diese Tools an. Ich gebe zu, dass ich 
auch vielleicht ein wenig voreingenommen 
bin, da ich noch keine Success-Story aus Sicht 
von Anwenderinnen und Anwendern gesehen 
habe. Zeig mir einen von ihnen, die zufrieden 
sind! Jemanden, der LCNC Testautomation er-
folgreich einsetzt!?

Ralf: Ah, vielen Dank für den Ball: „Fehlende 
Success-Story“. Die LCNCTA Abstraktions-
ebene ist erfolgreich, wenn sie einfach zu be-
dienen, performant und flexibel einsetzbar ist. 
Eine Kollegin von mir, die bei der Daimler AG 
arbeitet, erzählt Dir gerne Ihre Success- Story. 
Sie organisiert über 200 Testfälle und testet 
gegen IBM Cognos, wo dynamische IDs ge-
neriert werden. Ergebnis: Testabdeckung rauf, 
Testzeiten runter, Kosten runter und Zufrie-
denheit rauf. 

Vielen Dank Rudolf und Ralf für das freundschaftli-
che Streitgespräch auf fachlichem Niveau.

Liebe Leserinnen und Leser, jetzt wollen wir 
Ihre Meinung wissen: Wem stimmen Sie zu? 
Welches kontroverse Thema soll im nächsten 
Heft diskutiert werden? Sie erreichen uns per 
Mail an redaktion@sq-magazin.de und über 
unsere Social-Media-Accounts.



Nicht zuletzt hat die weltweite Covid19-Pande-
mie Unternehmen gezeigt, dass Resilienz einer 
der wichtigsten Erfolgsfaktoren für einen Fort-
bestand ihrer Geschäftsmodelle ist. Plötzlich 
auftretende Ereignisse wie Naturkatastrophen, 
politische Spannungen oder zunehmende ge-
zielte Cyberangriffe können eine starke Belas-
tung für Unternehmen aller Größen und Bran-
chen darstellen. Erst kürzlich berichtet das 
Handelsblatt über Hackerbanden und Erpres-
ser1 und der BSI-Bericht zur „Lage der IT-Sicher-
heit in Deutschland 2021“ bewertet die Lage von 
“angespannt bis kritisch”.2

Vor allem das Verhalten von Menschen ist für Er-
presser ein interessantes Einfallstor in die digi-

DAS UNTERNEHMEN ALS GUMMIBALL

WIE CYBER-RESILIENZ ZUM 
WETTBEWERBSVORTEIL 

VERHILFT
AUTOREN: MATTHIAS WINTJEN, BENEDICT NIENHAUS UND AARON MACHMER

tale Infrastruktur von Unternehmen jeder Grö-
ße. „Für einen erfolgreichen Angriff brauchen 
die Cyber-Erpresser nur einen gefrusteten Mit-
arbeiter, der einen USB-Stick in den richtigen 
Rechner steckt oder die entscheidenden Zu-
gangsdaten kennt. Noch einfacher wird die Di-
gitalattacke bei den erschreckend vielen Unter-
nehmen, die ihre IT-Sicherheit nicht im Griff 
haben. Dann reicht schon ein unvorsichtiger 
Angestellter, der auf einen infizierten E-Mail-
Anhang klickt.“3

Doch was ist eigentlich Resilienz und was kön-
nen Unternehmen tun, um sich gegen die Ge-
fahren zu wappnen? Und welchen Beitrag kann 
IT-Sicherheit dazu leisten? 

1  Handelsblatt 

23.10.2021: Cyber-Securi-

ty: So gefährden Hacker 

Wohlstand und Sicherheit

2  BSI: https://www.bsi.

bund.de/DE/Service-Na-

vi/Publikationen/Lagebe-

richt/lagebericht_node.

html 

3  Handelsblatt 

23.10.2021: Cyber-Securi-

ty: So gefährden Hacker 

Wohlstand und Sicherheit
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JE ROBUSTER EIN SYSTEM IST, 
DESTO HÖHER IST SEINE RESILIENZ 

Resilienz (lat. resilire „zurückspringen, abpral-
len“) beschreibt die Widerstandsfähigkeit eines 
Systems oder eines Objektes gegen äußere Ein-
flüsse. Hierzu gehört zum einen die Absorp-
tionsfähigkeit, die beschreibt, wie stark der ex-
terne Einfluss auf das System ist. Zum anderen 
beinhaltet Resilienz die Fähigkeit, sich nach 
einem äußeren Schockereignis zu reorganisie-
ren und den vorherigen Zustand wiederherzu-
stellen. In der Ökologie wird Stabilität als einzig-
artiger Zustand beschrieben und die Resilienz 
als die Fähigkeit, diesen aufrechtzuerhalten 
oder wiederherzustellen.4

Der Unterschied zwischen Glaskugel und Gum-
miball beschreibt Resilienz anschaulich. Wäh-
rend ein Hammerschlag eine wenig resilien-
te Glaskugel zum Zerbrechen bringt, würde ein 
Gummiball den Schlag abfedern und könnte 
seinen Ursprungszustand durch seine Mate-
rialeigenschaften umgehend wiederherstellen. 
Für Unternehmen und Organisationen, die we-
nig Resilienz aufweisen, können selbst kleine-
re äußere Ereignisse zu einer schwerwiegenden 
wirtschaftlichen Krise oder Existenzgefährdung 
führen. Unternehmen mit hoher Resilienz hinge-
geben sind in der Lage, selbst schwerwiegen-

de Katastrophen nach kurzer Reorganisations-
phase zu verkraften oder sogar noch gestärkt 
daraus hervorzugehen. Als unternehmerische 
Resilienz bezeichnet die ISO22316:2017 „die 
Fähigkeit eines Unternehmens, [sich] einem sich 
wandelnden Umfeld anzupassen und dieses zu 
absorbieren, um die Unternehmensziele zu er-
reichen und weiterzuwachsen“.5 Resilienz stellt 
also einen Wettbewerbsvorteil für nachhalti-
ges Wachstum dar, der durch vier grundlegen-
de Eigenschaften beschrieben wird: 

• Flexibilität 
• Robustheit
• Situation Awareness
• Recovery

Flexibilität beschreibt die Fähigkeit, sich än-
dernden Umweltbedingungen anzupassen, Res-
sourcen nach Bedarf zu verschieben und neu 
zu priorisieren. Robuste Unternehmen sind wi-
derstandsfähig gegen grundlegende Bedrohun-
gen und erkennen durch eine gute Situation 
Awareness frühzeitig Gefahren und stellen sich 
darauf ein. Die Recovery hat die Aufgabe nach 
einem auftretenden Schock, den vorherigen Zu-
stand schnellstmöglich wiederherzustellen.

Zu messen ist Resilienz nicht einfach. Sie folgt 
oft keinem klaren Ziel. Deshalb gibt es nicht 
die eine Herangehensweise oder gar eine 
Standardlösung zum Aufbau einer resilienten 

4  Welsh, T., & 

Benkhelifa, E. (2020). On 

Resilience in Cloud Com-

puting. ACM Computing 

Surveys (CSUR), 53, 1 - 36

5  ISO (2017). ISO 

22316:2017-03: Sicherheit 

und Resilienz - Resilienz 

von Organisationen - 

Grundsätze und Attribute
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Organisation. Es gibt keine klaren KPIs, um den 
Erfolg zu quantifizieren. Vielmehr ist Resilienz 
eine unternehmensweite Einstellung über alle 
Abteilungen und Bereiche hinweg, Widerstand 
gegen das Unerwartete und Unvorhersehbare 
zu leisten und sich darauf vorzubereiten.

WIESO IST DER MENSCH EIN RISIKOFAKTOR?

Menschen sind im Sinne digitaler Resilienz 
nicht perfekt, Menschen machen Fehler. Fehler 
zu begehen ist menschlich. Solange Menschen 
Systeme bedienen, werden diese Systeme 
Schwächen zeigen. Und seien sie auch noch so 
abgesichert. Der einfachste und häufigste Weg 
für Ransomware, um auf einen Firmen-Rechner 
oder Firmen-Server zu gelangen, ist über einen 
Menschen. Er öffnet wissentlich oder unwis-
sentlich die symbolische Hintertür (Backdoor) 
für den Angreifer und damit zu internen, ver-
traulichen oder geheimen Daten und Systemen. 
Deshalb ist Awareness, also Aufmerksamkeit 
ein so wichtiger Bestandteil von Resilienz. Men-
schen müssen genau wissen, auf welche Links 
sie nicht klicken dürfen, wie sie mit Dateien, die 
Makros aus unbekannte Quellen enthalten, um-
gehen, und was sie mit einem USB-Stick, den 
sie irgendwo gefunden haben, tun dürfen. Sehr 
beliebt, jedoch nur vermeintlich ungefährlich: 
Der Bit-Locker-Key oder das Passwort auf der 
Unterseite des Laptops oder an den Bildschirm-
rand geklebt? Für Cyber-Resilienz ein No-Go. 
Um diesen Gefahren, die unmittelbar aus Fehl-
verhalten hervorgehen, entgegenzuwirken ist 
die Mitarbeiter- und Situation-Awareness im 
Unternehmen elementar.

WAS BEDEUTET DAS FÜR DIE IT?

Gerade, weil unsere Welt immer stärker durch 
digitale Prozesse und Informationsflüssen ge-
prägt ist, kann Cyber-Resilienz einen sehr wich-
tigen Beitrag leisten. Der Schutz von Systemen 
und Infrastrukturen in der IT gegen unbekann-
te und schwer vorhersehbare Risiken, sowie die 
schnelle Wiederherstellung der Verfügbarkeit 
von IT-Services nach einer Störung, gehören 
hierbei zu den Hauptaufgaben einer IT-Abtei-
lung. Die Unterstützung und Aufrechterhaltung 
der Kernprozesse des Unternehmens stehen 
hierbei im Vordergrund. Die betrieblichen Ab-
läufe sind im Falle einer Wiederherstellung zu 
priorisieren. Ziel ist es, die Ausfallzeiten so kurz 
wie möglich zu halten. Auch hier kann Awaren-

ess der Belegschaft unterstützen und dazu er-
mutigen, Vorfälle unverzüglich zu melden, da-
mit schnell reagiert werden kann.

Eine der generellen Herausforderung für eine 
hohe Cyber-Resilienz ist die Abwägung zwi-
schen Kosten und Nutzen der Maßnahmen. 
Während zu Beginn mit kleinem Aufwand (z. B. 
Awareness-Trainings für Mitarbeiterinnen und 
Mitarbeiter, Zwei-Faktor-Authentifikation) große 
Resilienz-Zuwächse erzielt werden können, 
wachsen die Kosten mit fortschreitenden, spe-
zielleren Maßnahmen (Verschlüsselung, physi-
sche und virtuelle Zugangskontrollen) schnell 
an. Die Balance zwischen der Erhöhung der Re-
silienz und den hierfür notwendigen personel-
len, organisatorischen und finanziellen Ressour-
cen ist daher eines der wichtigsten Themen der 
Verantwortlichen.6

WARUM STELLT CYBER-RESILIENZ EINEN WETT-
BEWERBSVORTEIL FÜR UNTERNEHMEN DAR?

Cyber-Resilienz vereint IT-Security, Informa-
tionssicherheit und Cybersecurity. Während die 
Kernaufgabe der Informationssicherheit die Um-
setzung von Richtlinien und technischen Maß-
nahmen ist, um bekannte Risiken abzumildern 
oder zu eliminieren, liegt der Fokus der Cyberse-
curity bei der Abwehr von unbekannten Bedro-
hungen. Denn von wem, wann und in welcher 
Form eine Cyberattacke auf ein Unternehmen 
gestartet wird, ist in der Regel nicht vorhersag-
bar. Die Herausforderung für eine hohe Cyber-
Resilienz liegt darin, technische Maßnahmen 
durchzuführen, bevor es überhaupt zu einem 
Angriff auf die IT-Infrastruktur kommt. Auch 
hier ist die Awareness der Menschen wichtig, 
sowie präventive prozessuale und organisatori-
sche Anpassungen. Das kann man gegen poten-
ziell mögliche Angriffe, die aus der Vergangen-
heit bekannt sind, relativ gut einrichten.

Weitaus schwieriger ist die Vorbereitung auf Be-
drohungen, die man noch gar nicht kennt und 
damit gar nicht vorhersehbar sind. Flexibilität 
und Belastbarkeit sowie ein Mindset zur Bewäl-
tigung einer solchen Bedrohung und zur Steige-
rung der Resilienz sind hierbei empfehlenswert. 
Diese präventiven Maßnahmen und das Mind-
set legen auch den Grundstein für die Recove-
ry im Fall der Fälle. Die Flexibilität von Personen 
und Robustheit von Prozessen tragen zu einer 
schnellen Wiederherstellung bei und sichern die 

6  Maurer, F., & Lechner, 

U. (2014). From disaster 

response planning to e-

Resilience. A literature 

review. Conference pro-

ceedings. 27th Bled eCon-

ference. eEcosystems. 

June 1-5 2014

BitLocker kommt von Mi-

crosoft und schützt unter 

Windows unbefugten Zu-

griff auf Festplatten.

Ransomware ist ein 

Schadprogramm, das den 

Zugriff auf Daten und 

Systeme blockiert.
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Position am Markt als Wettbewerbs-
vorteil. Die Cyberresilienz leistet einen 
wichtigen Beitrag zur Cybersecurity 
eines Unternehmens und trägt damit 
zur IT- und letztendlich dazu bei, dass 
Unternehmen schneller und gesünder 
aus einer Krise herausgehen  als an-
dere. Es ist in  Zukunft davon auszu-
gehen, dass Angriffe auf die IT Infra-
strukturen häufiger und aggressiver 

PORTRAIT AARON MACHMER

AARON MACHMER arbeitet seit 2 Jahren 

bei der Tagueri AG und unterstützt nam-

hafte Kunden in der Automobilindustrie 

im IT-, sowie Prozess-Management bei der 

Umsetzung eines Software-Updates und 

Cybersecurity-Managementsystems, auf 

Grundlage der UN-R155/156.

Darüber hinaus ist der als Trainer für ver-

schiedene Security Themen tätig. 

PORTRAIT BENEDICT NIENHAUS

BENEDICT NIENHAUS arbeitet seit 3 Jah-

ren bei der Tagueri AG und unterstützt 

Kunden in der Automobilindustrie bei der 

prozessualen und IT-technischen Umset-

zung der neuen Regulierungen im Kontext 

Software-Update und Cybersecurity-Ma-

nagementsystem, die auf Grundlage der 

UN-R155/156 sowie ISO 21434 für die Zu-

lassung und den Verkauf von Fahrzeugen 

essentiell ist.

PORTRAIT MATTHIAS WINTJEN

MATTHIAS WINTJEN arbeitet seit 4 Jah-

ren bei der Tagueri AG und unterstützt 

 aktuell namhafte Kunden in der Automo-

bilindustrie im Prozess- & IT-Management 

bei der Einführung eines Software-Update 

& Cybersecurity-Managementsystem auf 

Grundlage der UN-R155/156. Darüber hin-

aus ist er im Information Security Manage-

ment tätig.

sein werden und eine hundertprozen-
tige Abschottung dagegen unmöglich 
sein wird. Eine hohe Resilienz  schützt 
nicht nur gegen Störungen, sondern 
versetzt das Unternehmen – wir erin-
nern uns an den Gummiball – Schlä-
ge zu abzufedern, zu parieren und bei 
einer Deformation schnell wieder in 
die ursprüngliche Form zurückzukeh-
ren. ■
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Mit zunehmender Bedeutung der systemati-
schen Datenanalyse – Stichwörter sind hier Big 
Data, Cloud-basierte Analysen, Mobile BI und 
Data Science – steigen auch die Sicherheitsan-
forderungen für BI-Systeme kontinuierlich. 

Der Autor beschreibt in seinem Buch praxis-
orientiert und systematisch die Grundlagen der 
Security sowie deren spezifische Ausprägungen 
in DWH- und BI-Systemen und analytischen 
Applikationen. Das Buch gliedert sich in fünf Teile: 

• Behandlung von externen Bedrohungen 
• Berechtigungsstrukturen, Prozesse und Systeme  
• Sicherstellung des operativen Betriebs
• Standards, Methoden und Normen
• Hilfsmittel und Checklisten

Der Leser erfährt, welche Anforderungen an die 
Schutzwürdigkeit von Systemen gestellt werden, 
welche Schutzziele verfolgt werden müssen, 
auf welchen Ebenen Security berücksichtigt 
werden muss, welche Typen von Maßnahmen es 
gegen interne und externe Bedrohungen gibt 
und welche Datenschutz- bzw. regulatorischen 
Anforderungen zu beachten sind. Auch auf die 
organisatorische Einbettung wird eingegan-
gen: welche Einheiten im Unternehmen in die 
Security-Strategie einzubeziehen sind und wie 
sich die Security-Prozesse in gegebene IT- und 
BI-Serviceprozesse einordnen. Direkt anwend-
bare Checklisten ermöglichen einen schnellen 
Transfer in die eigene berufliche Praxis.

Der Anhang des Buches enthält eine Übersicht 
über Security-Tools und -Kategorien sowie 
einen Exkurs in verwandte Themen wie Privacy 
und Lizenzmanagement. 

Thema
• Business Intelligence
• Data Warehouse
• Informationssysteme 
• IT-Sicherheit

Leser
• Business-Intelligence-Manager
• Daten- und Informations-

verantwortliche
• Sicherheitsbeauftragte
• Projektleiter
• Studierende der Informatik 

und Wirtschaftsinformatik
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Thema
• Scrum
• Agilität
• Coaching
• Agile Organisations-

entwicklung 

Richtet sich an
• Scrum Master
• Agile Coaches 
• Trainer*innen
• Workshop-Leiter*innen
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agilegrowth.de

€ 26,90 (D)
ISBN 978-3-86490-839-2

Kai H. Simons . Jasmine Simons-Zahno

Scrum-Training

Veränderung zu bewirken ist schwer, doch das 
Vermitteln der Konzepte einer neuen Arbeits-
welt ist unverzichtbarer denn je. Das Rahmen-
werk Scrum ist dabei zum neuen De-facto-
Standard für Wissensarbeitsmanagement 
geworden, doch die dahinter stehenden Prin-
zipien, die Verantwortlichkeiten und die Idee 
der inkrementellen Entwicklung werden häu�g 
missverstanden.

Dieses Buch dient als Praxisleitfaden, um 
erfolgreiche Scrum-Trainings zu planen, vorzu-
bereiten und durchzuführen. Es zeigt, wie 
wir als Agile Coaches einen Erfahrungsraum 
aufspannen können, in dem Menschen sich 
selbst von Scrum überzeugen – egal ob es sich 
um kritische Stimmen, Nicht-ITler oder Perso-
nen in leitender Position handelt. 

Hierzu wird die Essenz aus Scrum interaktiv 
in Workshops vermittelt, die als Training oder 
auch als einzelne Interventionen durchgeführt 
werden können. Vielfach erprobte Übungen 
bieten den idealen Rahmen, damit die teilneh-
menden Personen selbst zu zentralen Erkennt-
nissen gelangen. Ein klarer Tagesplan liefert 
dabei stets Orientierung. 

Das Konzept des Buches bezieht sich im 
Kern auf ein zweitägiges Scrum-Seminar – 
doch greift es bewusst tiefer. Auch kürzere 
Workshop-Interventionen und der Einsatz 
von Bausteinen im Agile Coaching werden 
thematisiert. 

Pro�tieren Sie von einem bewährten Trainer-
leitfaden, erprobten Übungen und der 
nahbaren Haltung des Autorenteams. So 
stärken Sie Ihre Fähigkeit, auch aus der Trainer-
Perspektive heraus in agilen Transitionen einen 
wirksamen Beitrag zu leisten.

»Ich wünschte mir (...), ich hätte ein 
solches Buch schon zu Beginn meiner 
Entwicklung als Trainer gehabt.« 

Andreas Schliep, 
Certi�ed Scrum Trainer, aus dem Geleitwort

»Ich bin mir sicher, für viele wird das Buch 
ein regelmäßiger Begleiter sein, um als 
Trainer:in ständig besser zu werden.«

Jutta Eckstein, Autorin von u.a. 
»Unternehmensweite Agilität« 

(kurz BOSSA nova), aus dem Geleitwort

M. Inden
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Kanban Maturity Model

Das Kanban Maturity Model (KMM) entstand 
durch die Arbeit in der letzten Dekade bei der 
Einführung von Kanban in kleinen und großen 
Unternehmen verschiedener Branchen. Das 
Modell beschreibt mehr als 150 Praktiken in 
sieben unterschiedlichen Reifegraden einer 
Organisation und bietet damit eine klare Anlei-
tung, um unter Einsatz der Kanban-Methode 
Verbesserungen anzustoßen und anzuleiten. Es 
spiegelt die Erfahrung wider, dass die eingesetz-
ten Kanban-Praktiken zur Reife der Organisation 
passen müssen.

Das Buch ist ein KMM-Wegweiser, der Über-
gangs- und Festigungspraktiken beschreibt und 
konkrete Maßnahmen an die Hand gibt, um die 
Einführung zu ermöglichen, sodass die für das 
Business gewünschte Agilität erreicht werden 
kann. Die Reifegrade des Modells sind von etab-
lierten Reifegradmodellen wie CMMI® inspiriert 
und ergänzen bzw. erweitern diese.

Aus dem Inhalt:

• Die drei Säulen des KMM: Kultur, Praktiken 
und Ergebnisse, gesteuert durch evolutionäre 
Veränderungen

• Die sieben Reifegrade in Bezug auf kulturelle 
Werte, Managementpraktiken und Geschäfts-
ergebnisse

• Die Organisationskultur und kulturellen Werte 
auf allen Reifegraden sowie »Culture Hacking«

• Ein Referenzkatalog für die mehr als 150 
spezi�schen Kanban-Praktiken, die den sieben 
Reifegraden und den sechs allgemeinen 
Kanban-Praktiken zugeordnet sind

Das Buch richtet sich an Kanban-Praktiker, die bei 
der Einführung oder Verbesserung von Kanban-
Implementierungen handlungsleitende Hilfestel-
lung suchen. Die verwendeten Praktiken werden 
mit vielen anschaulichen Beispielen erläutert.

»Kanban Maturity Model ist ein unver-
zichtbares Nachschlagewerk für jeden 
Kanban-Praktiker, das Sie regelmäßig zu 
Rate ziehen werden. Das KMM kann mit 
einer topogra�schen Karte […] verglichen 
werden. Es hilft Ihnen, Ihre aktuelle Posi-
tion zu bestimmen, aber Sie können es 
auch verwenden, um sich auf ein (vorläu-
�ges) Ziel zu einigen und dann entlang 
einer Reihe von wichtigen Wegpunkten 
dorthin zu navigieren.«

Mathias Tölken und Mark Geschke, 
Kanban- und Business Agility Coaches 

für Xuviate GmbH

K. Leopold

Agilität neu denken
Mit Flight Levels zu echter 
Business-Agilität

176 Seiten, Broschur
€ 26,90 (D)
ISBN 978-3-86490-883-5

Bundle up!
Print & E-Book nur auf

www.dpunkt.de
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Das Geschäft läuft super für die großen Cloud-
Provider – und für Cyberkriminelle, die Fehl-
konfigurationen im industriellen Massstab 
gnadenlos monetarisieren. Wie können IT-Orga-
nisationen ihre Cloud-Umgebungen schützen? 
Was sind die Erfolgsfaktoren und Stolperstei-
ne? Dieser Artikel liefert Antworten. Er basiert 
auf Erfahrungen in der Absicherung von Appli-
kationslandschaften und Artificial Intelligence 
(AI)-Umgebungen in der Azure Cloud und der 
Google Cloud Plattform.

HERAUSFORDERUNG CLOUD SECURITY

Bevor ein Cloud-Projekt überhaupt startet, gibt 
es ein erstes großes Security-Risiko: Mana-
ger ohne Erfahrung mit komplexem Outsour-
cing und ohne Verständnis für das Zusammen-
arbeitsmodell in der Cloud. Wenn bei einer 
Migration in die Cloud der Umfang der Securi-
ty-Aufgaben falsch eingeschätzt und unzutref-
fend in Budget und Projekteplan aufgenommen 
werden, kommt das Projekt früher oder später 
in Schieflage In der eher traditionellen Welt der 
IT-Service-Provider bestellen Kunden eine Vir-
tual Machine (VM). Sie bekommen ein Rundum-
Sorglospaket. Ein Solution-Architekt überlegt, 
in welcher Zone sie platziert wird, welche Fire-
wall Ports geöffnet werden und wie die Active-
Directoy-Integration gelingt. In der Cloud gibt 
es kein Rundum-Sorglospaket Es gilt das Prin-
zip Ryanair. Wer eine VM bestellt, bekommt eine 
VM, sonst nichts. Viel günstiger als früher, aber 
ohne Sorglospaket.
Die Cloud-Anbieter übernehmen die Verant-
wortung für die Sicherheit der Cloud-Services. 
Sie investieren hohe Summen dafür. Doch der 
Kunde baut solche Services mit eigenen Kompo-
nenten und eingekauften Softwarekomponen-
ten zu Lösungen und Applikationslandschaften 
zusammen. Seine Lösungen und seine Applika-
tionslandschaft muss jeder Kunde selbst absi-
chern. Der Cloudanbieter sichert die Cloud, der 
Kunde, was auf der Cloud läuft. Das ist die neue 
Aufgabenverteilung. Dafür benötigen die Kun-

MYTHOS 
CLOUD SECURITY

AUTOR: KLAUS HALLER

den Cloud-(Security-)Engineering und Archi-
tekturkompetenz, was oft im Projekt aufgebaut 
werden muss.

CLOUD SECURITY 
ALS (KONZEPTIONELLE) FLEISSARBEIT

Wer in die Cloud geht, baut ein vollständiges 
Data Center mit neuem Technologie-Stack auf. 
Natürlich übernehmen die Cloud-Provider vie-
le Aufgaben wie physische Server aufstel-
len oder Strom- und Netzwerkleitungen Dank 
«Infrastructure as Code» werden Netzwerke, 
Firewalls, VMs und alle anderen Komponenten 
in Konfigurationsfiles spezifiziert und von der 
Cloud automatisiert bereitgestellt. Was aber be-
reitgestellt wird und wie Komponenten und Ser-
vices konfiguriert sind, das konzipieren die Kun-
den eigenverantwortlich.

Das Azure Defense-in-Depth-Modell mit seinen 
sieben Schichten (Abb. 1) gibt Projekt- und Pro-
grammleitern einen ersten Überblick über die 
Aufgabenvielfalt. Die Schichten sind:

• Physische Sicherheit, beispielsweise wer die 
Azure Rechenzentren betreten kann. Das ist die 
einzige Schicht, die die Cloudanbieter alleine 
verantworten.

• Identity & Access Management, insbesondere 
also Authentisierung und Autorisierung

• Perimeterschutz mit Themen wie Firewalls zum 
Internet oder Schutz gegen Denial-of-Service-
Attacken.

• Netzwerkschutz wie beispielsweise die interne 
Netzwerk-Zonierung

• Schutz der Compute-Services wie VMs oder 
Containern.

• Schutz der Applikationen. 
• Schutz der Daten beispielsweise in Datenban-

ken, Storage-Services oder Files.
Das Schöne ist, dass alle Cloud-Anbieter um-
fangreiche Tools und Security-Checklisten be-
reitstellen. Manager (und Architekten) sollten 
allerdings die Themenbreite und die damit ver-
bundene Arbeitsmenge nicht unterschätzen. 

https://de.statista.com/

statistik/daten/stu-

die/1230157/umfrage/

unternehmen-die-in-den-

letzten-12-monaten-eine-

cyber-attacke-erlebt-ha-

ben/

Rund 46% der befragten 

Unternehmen in Deutsch-

land wurden 2021 min-

destens ein Mal Opfer 

einer Cyber-Attacke.

Prinzip Ryanair

Jede zusätzliche Dienst-

leistung zum Grundpa-

ket muss extra bezahlt 

werden
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Die Cloud mag für Startups mit einer wichti-
gen Applikation ein Kinderspiel sein. Größere 
Unternehmen mit bestehenden Applikations-
landschaften sind eine andere Liga, denn sie 
benötigen von Anfang an den ganzen Cloud-
Security-Stack, wie er in der On-Premise-Welt 
üblich ist. 

Security-Sicht ist die Innovationskraft eine He-
rausforderung, da eben Webservices und ihre 
Daten potenziell gegenüber dem Internet ex-
poniert und deswegen gehärtet sein sollten. Es 
ist ein Sicherheitsrisiko, wenn jeder Entwickler 
jeden Service, auch die ungehärteten, nutzen 
kann. Die Google Cloud ermöglicht, zentral Ser-
vices freizuschalten oder zu blockieren. Bei an-
deren Cloud-Anbietern fehlen solche Features 
teilweise, was für Cloud-Projekte und den siche-
ren Cloud-Betrieb eine echte Herausforderung 
sein kann.

On-Premise-Exzellenz beim Security-Tooling 
wird bei der Migration in die Cloud zu einem 
Stolperstein. Viele CIOs und CISOs sind stolz auf 
die Erfolge in der On-Premise-Welt. Ihre Organi-
sationen haben über Jahrzehnte Tools, Prozesse 
und Frameworks weiterentwickelt und perfekt 
aufeinander abgestimmt. Das bedeutet: hoher 
Sicherheitslevel und hohe Effizienz. Doch die 
Cloud erfordert ein Neudenken und eine Gene-
ralüberholung. 

Abbildung 1: 

Die sieben Schichten des Azure Defense-in-Depth-Modells

CLOUD-RISIKEN UND HANDLUNGSFELDER

Innovationskraft, On-Premise-Exzellenz und die 
Unmittelbarkeit von Konfigurationsänderungen 
auf die Security sind die drei Top-Risiken und 
Handlungsfelder für Cloud-Security (Abb. 2). 

Unmittelbarkeit meint, dass in der Cloud al-
les schneller, einfacher und unbürokratischer 
geht, auch katastrophale Fehlkonfigurationen. 
Wenn ein Engineer einen Storage Service mit 
allen Scans von Kundendokumenten weltweit 
freischalten will – eins, zwei Klicks reichen. Ein-
fach, unkompliziert und ohne Umweg geht es 
blitzschnell in die Katastrophe. Das ist neu. In 
der On-Premise-Welt müssen aufgrund komple-
xerer Abläufe oft zwei oder mehr Teams einen 
Fehler begehen, beispielsweise ein Datenban-
ken- oder Archivierungsteam und das Netzwerk 
und Firewall-Team. Auch in der Cloud sind ver-
gleichbare Sicherheitsmechanismen möglich. 
Diese müssen der Cloud-Lead, der CISO oder 
CIO aber explizit planen, fordern und selbst im-
plementieren und finanzieren.

Die Cloud-Provider sind Innovationsmaschinen
die immer neue Services bringen. Nicht nur bei 
Artificial Intelligence, Machine Learning oder 
Chatbots übertreffen sich die Anbieter mit In-
novationen. Die Cloud ist in ihrer Paraderolle 
als Enabler für Business-Innovationen, der im-
mer neue Services hervorbringt, nach denen 
das Business und die Engineers schreiben. Aus 

Schutz der Daten

Schutz der Applikationen

Absicherung Compute Services

Netzwerkschutz

Perimeterschutz

Identity & Access Management

Physische Sicherheit

Abbildung 2: Cloud Security - Die Übersicht

DDoS: Denial-of-Service-

Attacken greifen Server 

von Unternehmen an, in-

dem sie durch eine ext-

rem hohe Anzahl an Auf-

rufen einen Absturz oder 

ein Fehlverhalten erzeu-

gen. Bei einer Distribu-

ted-Denial-of-Service-At-

tacke erfolgen die Aufrufe 

durch eine Vielzahl an 

angreifenden Systemen, 

was eine Abwehr er-

schwert.

Mit der Cloud ändern sich die Applikationsarchi-
tekturen und damit die Security-Bedürfnisse. Li-
zenzprobleme können eine Mitnahme der Tools 
in die Cloud erschweren und natürlich sind tech-
nische Anpassungen und eine neue Integration 
notwendig. Der Umzug und die Anpassung an 
die Cloud brauchen Zeit. Ein einziger verzöger-
ter Service, beispielsweise ein fehlender DDoS-
Schutz, kann die Migration in die Cloud blockie-
ren. Das ist fatal und unnötig. Schliesslich bieten 
die Cloud-Anbieter für viele Herausforderungen 
Cloud-Native-Services an. Sie sind kinderleicht 
zu aktivieren, wenn auch nicht optimal in die 
unternehmensspezifische Tooling-Infrastruktur 
eingebunden. Sie bieten oft auch weniger Kon-
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figurationsmöglichkeiten als Software speziali-
sierter Anbieter, die die On-Premise-Welt heute 
dominieren. Doch diese Cloud-Native-Services 
eröffnen neue Alternativen zu einem «go live» 
ohne Schutz oder einer Projektverzögerung. 
Hier sind Projektleitung und (Security-)Architek-
tur gefordert, notwendige Entscheidungen sys-
tematisch herbeizuführen – für die Einführungs-
phase und für die mittelfristige Ziellösung. 

SECURITY HERAUSFORDERUNGEN 
IM MULTI-CLOUD-UMFELD

Größere etablierte Unternehmen haben meist 
eine Multi-Cloud-Strategie. Sie wollen nicht zu 
stark von einem Cloud-Anbieter abhängig sein 
oder dürfen das aus regulatorischen Gründen 
nicht. Außerdem haben die diversen Cloudan-
bieter unterschiedliche Stärken. Aus Security-
Sicht sind die drei Herausforderungen im Multi-
Cloud-Umfeld die technische Heterogenität, die 
Authentisierung und das Reporting. 

„Same same but different“, diese bekannte For-
mulierung umschreibt die Herausforderung der 
technischen Heterogenität. Irgendwie sind alle 
Clouds ähnlich, doch gerade bei der Security 
gibt es Unterschiede im Detail. Mal kann man 
Services abschalten, mal Komponenten gegen-
über dem Internet sperren, mal kann man unsi-
chere Situationen nur erkennen, aber nicht aktiv 
blockieren. Daher müssen Architekten und Engi-
neers die gleichen Security-Risiken in verschie-
denen Clouds mit unterschiedlichen Ansätzen 
adressieren. An einem detaillierten technischen 
Verständnis jeder Cloud und ihrer Security-
Features führt kein Weg vorbei.

IT-Abteilungen haben in den letzten Jahren viel 
Geld investiert, um ihr Identity and Access Ma-
nagement (IAM) zu modernisieren. Warum also 
sollte das Thema Authentisierung eine Heraus-
forderung sein? Im Multi-Cloud-Umfeld sind 
nicht persönliche User im Fokus, mit denen 
sich Mitarbeitende am Laptop und Kunden an 
Online-Portalen anmelden. Multi-Faktor-Aut-
hentisierung, also beispielsweise eine Kombi-
nation von Username/Passwort und einem To-
ken auf einer Mobile App, sind weiterhin sicher. 
Das Risiko liegt bei den Service-Accounts, mit 
denen Applikationen beispielsweise auf Daten-
banken zugreifen. In der On-Premise-Welt sind 
Zertifikate ein beliebter Schutzmechanismus, 
um sicherzustellen, dass Administratoren, an-

dere Applikationen oder Angreifer einen tech-
nischen Zugang nicht einfach kapern und nut-
zen können. Innerhalb eines Öko-Systems in der 
Cloud – beispielsweise als Plattform-as-a-wie 
Messaging, Storage und AI-Services interagie-
ren – ist der Schutzlevel vergleichbar oder hö-
her. Doch die Situation ist bei Applikationen an-
ders, die auf VMs oder in Containern laufen und 
auf Plattformservices wie Cloud-Storage-Ser-
vices zugreifen. Besonders kritisch sind Cloud-
übergreifende Service-Aufrufe. Hier gibt es eine 
Tendenz User/Passwort-Kombinationen bezie-
hungsweise Zugriffschlüssel zu akzeptieren. Bei 
Verlust eines Schüssels beziehungsweise Pass-
worts hat die ganze Welt Zugriff, insbesondere 
wenn die Inter-Cloud-Kommunikation über das 
offene Internet und nicht über spezielle Cloud-
to-Cloud-Netzwerkverbindungen läuft. Sol-
che Pattern würden schon seit Jahren in der 
On-Premise-Welt kein einziges Audit mehr über-
stehen, in der Cloud erleben sie eine Wiederge-
burt.

Reporting als Sicherheitsrisiko, das klingt zu-
nächst einmal überraschend. Doch in der Ein-
führungsphase von Clouds kann aber ein unpas-
sender Umgang mit Reports dazu führen, dass 
relevante Sicherheitsrisiken nicht wahrgenom-
men werden. Die gute Nachricht ist zunächst, 
dass alle Cloud-Anbieter Security-Center an-
bieten. Diese weisen ohne jeden Aufwand und 
ohne Integration auf Fehlkonfigurationen und 
Vulnerabilitäten hin und sind in der Basisversion 
kostenlos. Einfacher geht es nicht. Die Heraus-
forderung ist dann, die vielen Warnungen in al-
len Clouds durchzuarbeiten und die kritischsten 
Punkte zu beheben. Dieser Bottom-Up-Ansatz 
hilft, die wichtigsten Sicherheitsanforderungen 
nach und nach zu lösen. 

Cloud-individuelles Security-Reporting ist aller-
dings nicht managementgerecht. Ein CIO oder 
CISO braucht eine Gesamtübersicht. Wie sicher 
ist unsere IT-Infrastruktur und wird es von Mo-
nat zu Monat besser oder schlechter? Sollen 
wir mehr in das Projekt für Azure-Security, für 
AWS oder für GCP investieren? Das Manage-
ment braucht eine Gesamtsicht und eine Ge-
samtsicht erfordert eine Angleichung der War-
nungen der diversen Clouds und ein Mapping 
auf zentrale Klassen an Warnungen. Dadurch 
gehen Details und die Spezialitäten der diver-
sen Clouds verloren. Können wir Services blo-
ckieren oder nur Fehlverhalten auflisten und 



35 Schwerpunkt

müssen das  anschließend über Security-Pro-
zesse mit den Applikationen beheben? Zentra-
le Klassen an Warnungen dürfen daher nicht zur 
Steuerung eingesetzt werden, welche Warnun-
gen in welcher Cloud zuerst behoben werden. 
Sonst besteht das Risiko, dass nur Warnungen 
angegangen werden, für die zentrale Klassen 
existieren – ganz abgesehen davon, dass ver-
schiedene Konstellationen in verschiedenen 
Clouds unterschiedlich kritisch sind, weil sich 
beispielsweise Cloud-Nutzung und gespeicher-
te Daten stark unterscheiden.

IHRE CLOUD-UMGEBUNG IST SICHER! SICHER? 

Viel zu oft laufen bei IT-Projekten die ursprüng-
lichen Visionen und Konzepte und die imple-
mentierte Realität auseinander. Das hat bei der 
IT-Sicherheit von Cloud-Umgebungen schnell 
unangenehme Folgen. Qualitätssicherungs-
massnahmen beziehungsweise Security-Assu-
rance-Konzepte helfen, solche Lücken frühzei-
tig zu erkennen. Sie basieren auf drei Säulen 
(Abb. 3):

• Feature-Implementation verifizieren
• Security-Center-Warnungen abarbeiten 
• Prozessreife sicherstellen

welche weiteren Maßnahmen notwendig sind, 
um Fehler und Missverständnisse zu vermei-
den. Zusätzlich möglich wäre beispielsweise, 
Evidenzen für die Umsetzung wie zum Beispiel 
Bildschirmfotos oder sogar formale, durchspe-
zifizierte Tests und Testfälle zu fordern. 

Die Security Centers der Cloud-Anbieter sind 
Dashboards, die konkrete Vorfälle und Vulne-
rabilitäten oder potenzielle Probleme zusam-
menstellen. In der Projektphase enthalten sie 
viele  Warnungen auch solche, die für ein kon-
kretes Umfeld unzutreffend sind. Schleppen 
Teams hunderte von falschen Warnungen mit 
sich herum, erkennen sie die wirklich kritischen 
Meldungen nicht. Ausserdem sind diese auto-
matisierten Checks wie ein technischer Audit, 
der mögliche Lücken im Sicherheitskonzept er-
kennt. Daher ist ein sauberer Zustand so zentral 
vor einem Go-Live. Das Projektteam muss die 
Warnungen durch- und abarbeiten – vor oder 
kurz nach der Migration realer Daten und pro-
duktiv genutzter Applikationen. 

Eine Überprüfung der Prozessreife ist der finale 
Baustein und bringt einen nicht-technischen As-
pekt ein. In der Cloud verschieben sich Aufga-
ben zwischen Teams, viele fallen weg und neue 
kommen hinzu. IT-Organisationen sollten vali-
dieren, ob alle Prozesse nach dem Move-to-the-
Cloud wie gewünscht funktionieren.

Cloud-Technologien und Cloud-Anbieter sor-
gen für eine fundamentale Transformation von 
IT-Organisationen und Data Centern. Das The-
ma Security ist eine echte Herausforderung, die 
viel kreatives Engineering erfordert. Wer  weiß, 
vielleicht wäre das ja die perfekte nächste Auf-
gabe für Sie? ■
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Abbildung 3: Qualitätssicherung für das Security-Engineering bei 

Cloud-Einführungen

Security-Konfigurationen verifizieren, dies äh-
nelt dem klassischen Software-Testen. Tester 
überprüfen, ob die spezifizierte Funktionalität 
vollständig und korrekt umgesetzt wurde. Aller-
dings: Beim Überprüfen der Cloud-Konfigura-
tion setzen Projekte eher nicht auf Tester. Cloud-
Engineers können viele QA-Aufgaben selbst 
übernehmen, da viele Security-Anforderungen 
einfache Konfigurationen erfordern, keine tau-
senden Zeilen an Code. Vieles ist Flei ßarbeit, 
die die Cloud-Engineers erledigen und abha-
ken. Bei der Qualitätssicherung geht es also da-
rum – je nach Kritikalität der Features – ob und 
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Das Thema Resilienz wird aktuell sehr stark 
diskutiert. Auch im Bereich der IT, wo viele 
Schnittstellen zur Cyber Security existieren. 
Cyber-Resilienz beschreibt die Fähigkeit eines 
Unternehmens, trotz unerwünschter Cyber-
Ereignisse, kontinuierlich das beabsichtigte 
Ergebnis zu erzielen. Im Rahmen des nach-
folgenden Artikels möchte ich das Thema 
mit einem Erfahrungsbericht aus der Praxis 
 abgleichen. 

Das unerwünschte Ereignis ist in diesem Fall 
die Vernichtung der bestehenden Infrastruktur 
in einer deutschen Ortschaft im Kreis Ahrweiler 
durch die Flut im Juli 2021. Betroffen sind vie-
le Unternehmen. In diesem Bericht konzentriere 
ich mich auf zwei Unternehmen - ein Hotel und 
einen Handwerksbetrieb. Beide setzen IT für die 
Produktion bzw. Erbringung von Dienstleistung 
als Unterstützung ein. Ich konzentriere mich in 
meinen Ausführungen auf die Abhängigkeit von 
Daten und deren Rettung und warum diese ein 
zentrales Element bei der Cyber-Resilienz spie-
len. 

Viele Firmen haben sich mittlerweile auf Daten-
rettung spezialisiert. Recherchiert man im Inter-
net nach Anleitungen und Tutorials, was man 
im Falle eines Wasserschadens bzw. der Zer-
störung eines Gerätes tun sollte, ist das The-
ma Zeit ein dringlicher Faktor. Manchmal zählt 
jede  Minute. Die Realität sieht oft anders aus. 
Die Prioritäten liegen insbesondere zu Beginn 
auf anderen Dingen und die Erkenntnis, welches 
Ausmaß ein möglicher Verlust von Daten für das 
Unternehmen haben kann, liegt gerade bei  Fir-
men, die weniger IT-affin sind, nicht im Fokus. 
Das ist verständlich, wenn Maschinen und Mate-
rial komplett zerstört sind, erscheinen Kunden-
listen, Rechnungen usw. nicht mehr so wichtig. 
Wen sollte man auch wie bedienen, wenn al-
les zerstört ist? Dazu kommt das traumatische 
 Erlebnis. Viele betroffene Menschen empfinden 
Ohnmacht und müssen die Geschehnisse erst 
verarbeiten. 

So hatte ich bei meiner Ankunft auch damit ge-
rechnet, Rechner vorzufinden, in denen noch 
das Wasser stand oder die mit getrocknetem 
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Schlamm verklebt waren. Insgesamt konnten 2 
Laptops und 8 Rechner „gerettet“ werden.  An 
dieser Stelle möchte ich erwähnen, dass nie-
mand, dem ersten Impuls folgen solle, die Rech-
ner und überhaupt alle Hardware an den Strom 
anzuschließen. Neben einer möglichen Ge-
fahr sich durch Strom selbst zu verletzen, wird 
sehr wahrscheinlich jede Chance zerstört, spä-
ter Daten jeglicher Art retten zu können. Vor-
wegnehmen kann ich, dass beide Unternehmen 
trotz des Ausfalls der kompletten technischen 
Infrastruktur und fast keiner vorhandenen 
Datensicherung wieder arbeitsfähig sind und 
ihre Dienstleistung bzw. Produktion wieder auf-
genommen haben. Erreicht werden konnte dies 
trotz der schlechten Ausgangssituation durch 
drei Schritte. 

1 EINEN KÜHLEN KOPF BEWAHREN:
SICHTUNG UND BESTANDSAUFNAHME

Zuerst musste ich mir einen Überblick verschaf-
fen. Das passierte unter einem gewissen Zeit-
druck, doch es lohnte sich sehr. Ich ordnete die 
gerettete Hardware und Software. Dazu gehör-
ten insbesondere USB-Sticks, Festplatten usw. 
Hinzu kamen Passwortlisten auf Papier (ja, die 
gibt es immer noch), Lizenzen, Verträge und 
weitere Dokumente. Mir wurden die teilweise 
komplett mit Schlamm bedeckten Rechner auf 
einem Anhänger übergeben sowie eine Tüte mit 
eingesammelten USB-Sticks und Festplatten in 
die Hand gedrückt. Hierbei waren private und 
geschäftliche Hardware gemischt. Die hand-
schriftliche Passwortliste entpuppte sich spä-
ter als unschätzbarer Wert. Sie war in einem ex-
tra Kästchen verstaut und hat dadurch die Flut 
überstanden. Bei der Sichtung der Geräte konn-
te ich teilweise auf die Hilfe von deren Besitzern 
zurückgreifen. Leider standen diese noch unter 
Schock und hatten verständlicherweise oft „ein-
fach nicht die Nerven dafür“.

Trotzdem konnte ich mit diesen Personen in 
einer ruhigen Minute eine Liste erstellen. Hier 
dokumentierten wir die Daten, welche die be-
troffenen Unternehmen bislang geschäftlich 
genutzt hatten. Ich ließ mir ihren Arbeitsall-
tag schildern und konnte so zu den einzelnen 
Arbeitsschritten mögliche Datenquellen zu-
sammentragen. Am Ende wurde diese Liste der 
Datenquellen gemeinsam noch einmal durch-
gegangen und um fehlende Tools, usw. er-
gänzt.  So hatte ich im ersten Schritt eine Liste 

mit möglichen Datenquellen erzeugt.  Ich emp-
fehle, eine derartige Liste nicht nach dem Mot-
to: „Auf diesem System waren, diese und jene 
Daten“ zu erstellen. Es ist besser, die Liste ganz-
heitlich aus dem Blickwinkel der tagtäglichen 
Prozesse anzulegen. Hintergrund für diese Her-
angehensweise ist, dass vielen Menschen nicht 
bewusst ist, mit welcher enormen Datenmenge 
sie  permanent zu tun haben. Es fällt sogar tech-
nikaffinen Menschen sehr schwer, den Über-
blick zu behalten.

2 WAS IST WICHTIG:
ÜBERBLICK VERSCHAFFEN  
UND PRIORITÄTEN SETZEN

Anhand der zuvor erstellten Liste erfolgt nun 
eine Zuordnung der Daten zu den vorhande-
nen Assets, auf welchen sich die Daten in der 
Vergangenheit befanden. Parallel dazu, fin-
det eine Priorisierung der einzelnen Daten und 
der  Bestimmung von deren Kritikalität für das 
Weiterbestehen der Firma statt. Neben den 
Daten von Kundinnen und Kunden waren hier 
insbesondere die aktuellen Verbindlichkeiten 
und Außenstände gegenüber Lieferanten und 
 Banken wichtig. Glücklicherweise stellte sich 
heraus, dass viele der Informationen in Form 
von E-Mails noch beim Provider gespeichert 
waren und zur Buchhaltung auf eine Cloud Lö-
sung zurückgegriffen werden konnte.

Für den Handwerksbetrieb wurde des Weite-
ren eine Vielzahl von Skizzen und Entwürfen 
als  besonders wichtig eingestuft. Hier lag das 
Ergebnis jahrelanger Arbeit unter einer dicken 
Schicht von Schlamm begraben. Anhand der 
Kritikalität habe ich im nächsten Schritt eine 
Einteilung vorgenommen, welche Daten ich ver-
suchte, selbst zu retten und welche ich an eine 
dafür spezialisierte Firma übergeben wollte.

3 LANGSAM UND GENAU:
DATEN RETTEN

Erst nach dieser Vorbereitung ging es an die 
Wiederherstellung und Rettung der Daten. Hier-
zu wurden die Festplatten ausgebaut und, wenn 
diese noch nicht getrocknet waren, zum Trock-
nen weggelegt. Das Trocknen im Backofen, wel-
ches oft im Internet beschrieben wird, war mir 
zu riskant. Einige Laptops und USB-Sticks waren 
trocken geblieben, mit diesen startete ich. Die 
USB-Sticks und externen Festplatten konnten 
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Versicherung für den entstandenen Schaden 
aufkommt. Nicht selten nutzen Firmen ein sol-
ches Ereignis auch, um gewachsene Strukturen 
„gerade zu ziehen“ oder es „endlich ordentlich 
zu machen“. 

Eine viel größere Herausforderung stellen die 
Daten der Unternehmen dar, welche am Ende 
für das Überleben der Firmen entscheidend sein 
könnten. Während es in der Praxis sehr häufig 
vorkommt, dass Unternehmen einen Überblick 
haben, welche IT-Systeme sie im Betrieb ein-
setzen, haben deutlich mehr Unternehmen kei-
ne Übersicht, welche Daten sie nutzen bzw. er-
heben und welche Abhängigkeiten bestehen. 
Allein sich mit dieser Thematik zu beschäfti-
gen, sich deren Relevanz ins Bewusstsein zu ru-
fen und entsprechende Übersichten bzw. Kon-
zepte umzusetzen, kann die Resilienz deutlich 
erhöhen. So gehen die beiden, in diesem Bei-
trag beschriebenen Firmen, aufbauend auf der 
neu aufgesetzten Infrastruktur und der teilweise 
neu umgesetzten Backup-Strategie deutlich re-
silienter aus dieser Krise hervor.

Nun zu dem oft geäußerten Kommentar: „Kein 
Backup – kein Mitleid!“ In beiden Unternehmen 
wurden unterschiedliche Teile einer Backup-
Strategie umgesetzt. So befanden sich Daten-
sicherungen an unterschiedlichen Orten, wel-
che aber durch die vollständige Überflutung 
nicht mehr auffindbar waren. ■

Eine genaue Anleitung und die verwendeten 
Tools zu einer möglichen Datenrettung habe ich 
für alle Betroffenen hier hinterlegt:

nach einer groben Reinigung mit destilliertem 
Wasser direkt ausgelesen und gesichert wer-
den. Von den neun Festplatten hatte sich eine 
„verabschiedet“, die acht anderen konnten ge-
sichert werden. Auch hier wurden die Kontakte 
der Festplatte gereinigt, der Schlamm vorsich-
tig nach und nach abgetragen. Eine Festplatte 
hatte ich zur Datenrettung an eine darauf spezia-
lisierte Firma gegeben. Leider konnte auch sie 
nur eine sehr geringe Anzahl der Daten retten. 
Nicht zu unterschätzen ist die Anzahl der Daten, 
welche dann auf dem dafür eingerichteten Lap-
top eingespielt wurden. Allein die Suche und 
Recherche der wirklich relevanten Daten gestal-
tete sich sehr umfangreich. Da ich aber die Liste 
mit den Prozessen und zugehörigen Daten hat-
te, konnte ich gezielt nach Informationen suchen 
und die alltäglichen Arbeitsprozesse kurzfristig 
wiederherstellen.

Als ein größeres Problem stellte sich die Wie-
derherstellung älterer Programme heraus, da ei-
nige Skizzen und Zeichnungen nur mit älteren 
Programmversionen liefen. Während die Stan-
dardprogramme über Internet sehr schnell 
wieder hergestellt werden konnten, gestalte-
te sich das Vorgehen bei der branchenspezifi-
schen Spezialsoftware deutlich komplizierter. 
Am Ende konnte diese aber mit einigem Kosten-
aufwand eingespielt werden. Anhand dieser Er-
fahrungen wurde eine neue Backup-Strategie, 
welche die älteren Programmversionen berück-
sichtigt, entwickelt und aufgesetzt. 

Grundlegend kann man davon ausgehen, dass 
Hardware in den meisten Fällen ersetzt wer-
den kann oder in der Mehrheit der Fälle eine 
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Eine Arbeitsgruppe des ASQF entwickelt zurzeit 
einen Lehrplan zu Secure Software Enginee-
ring (SSE). Im Zentrum steht die Cyber Secu-
rity in der Anwendungsentwicklung. Je weiter 
die digitale Transformation voranschreitet, des-
to wichtiger wird es, schon beim Planen von 
Software die Sicherheit mit einzubauen. Es geht 
darum, Entwicklern die Best Practices nahe zu 
bringen vom Lifecycle der Software über Requi-
rements Engineering bis hin zum Testing und 
den Betrieb. 

Das SQ Magazin versammelt an dieser Stelle 
Statements von Mitgliedern der Arbeitsgruppe. 
Sie stellen die wichtigsten Aspekte von Sicher-
heit ins Licht und machen deutlich, wie ener-
gisch die Debatte um Cyber Resilienz in Indus-
trie und Fortbildung ist.

MAX PERNER, INFOTEAM SOFTWARE AG

Den Begriff Resilienz hat seinen Ursprung in der 
Psychologie. Er beschreibt die Anpassungsfä-

B. Scharte, K. Thoma: 

Resilienz - Ingenieurwis-

senschaftliche Perspek-

tive. In: http://www.emi.

fraunhofer.de/en.html.

higkeit von Menschen und wie sie auf Probleme 
und Veränderungen durch die Anpassung ihres 
Verhaltens reagieren. Wenn Ingenieure von Re-
silienz sprechen, dann meinen sie meistens 
eine technische Seite von Systemen und ihren 
Widerstand gegen Störungen. Der Security En-
gineer betrachtet ein System, das in einem Kon-
text mit anderen Systemen existiert. Und all die-
se Systeme bauen Menschen. Sie bauen sie, sie 
bedienen sie, begehen Fehler und manche ge-
hen auch mit bösem Willen vor.

Dieses Spannungsfeld überhaupt wahrzuneh-
men, ist nicht leicht: Andere Standpunkte einzu-
nehmen, den Blick zu ändern und die Perspek-
tive andere einzunehmen, fällt manchen schwer. 
Durch ein systematisches Vorgehen können die-
se Schwierigkeiten bewältigt werden. Das ist der 
Kern des besonnenen, analytischen Vorgehens 
mit dem Secure Software Engineering Systeme 
härtet: Risiken werden in Betracht gezogen, be-
wertet und behandelt, um unerwünschte Kon-
sequenzen zu vermeiden.
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Resilienz und Secure Software Engineering ha-
ben noch eine weitere wichtige Gemeinsamkeit 
in der Reaktion auf Änderungen. Ein System ist 
bei Auslieferung nicht abgeschlossen. Natür-
lich wurden beim Aufbau des Systems alle Auf-
gaben erledigt. Aber mit dem Release beginnt 
ein Prozess der kontinuierlichen Beobachtung 
der Bedrohungen, der Wachsamkeit gegenüber 
neu bekannt gewordenen Schwachstellen und 
der Bewältigung dieser Probleme. So versucht 
das Secure Software Engineering den Resilienz-
begriff eher wie ein Biologe oder Psychologe zu 
denken: Nicht nur als „Weiter-So-Trotz-Schwie-
rigkeiten“, sondern auch Widrigkeiten als Chan-
ce zu Wachstum und Verbesserung zu sehen.

OLGA JAUFMAN, 
SIEMENS HEALTHCARE GMBH

Je vernetzter Systeme sind, desto mehr neue 
Möglichkeiten zur effektiven Zusammenarbeit 
von Menschen und Maschinen entstehen. Lei-
der jedoch auch Möglichkeiten für Missbrauch. 
Systeme können durch frühzeitiges Beachten 
von Security-Maßnahmen robuster gestaltet 
und so Angriffe verhindert werden. Das Ver-
ständnis und die Entscheidung für notwendige 
Security Maßnahmen wird durch erprobte Maß-
nahmen und Methoden der Security Branche 
unterstützt. Genau an dieser Stelle setzt das Se-
cure Software Engineering an.

Secure Software Engineering
• bringt Verständnis für Erfordernis und Nutzen 

von Security
• erlaubt systematisch Sicherheitsanforderungen 

zu definieren und umzusetzen
• etabliert Prozesse/Konzepte/Methoden und 

unterstützt deren Einführung
• erweitert Kompetenz und bringt dieses Wissen 

gezielt ein 

Das Grundverständnis umfasst Security Schutz-
ziele, Datenschutz, unternehmensübergreifen-
de Sicherheit, Software-Lebenszyklus, Prozesse 
und IT-Sicherheit. Das Ziel ist es, eine Software 
zu schreiben, die nach Anforderungen und aktu-
ellem Wissen einem Angreifer keine Schwach-
stellen bietet. Dazu gehört Datenschutz, 
sichernde Prozesse, sichere Infrastruktur, si-
chere Architektur, Code, der dem sicheren De-
sign genügt und Tests, die auf das Aufdecken-
der Schwachstellen gerichtet sind. Ein sicheres 
Softwareprodukt schützt Daten und Informatio-

nen so, dass unautorisierter (lesender oder ver-
ändernder) Zugriff (von Personen oder Syste-
men) verhindert wird und autorisierter Zugriff 
(von Personen oder Systemen) nicht verwei-
gert wird. Ein sicheres Produkt verhindert un-
erwünschten Zugriff auf Systeme, Programme 
und Daten. Die Bedrohung entsteht außerhalb 
des betrachteten Systems und wirkt gegebe-
nenfalls in das System hinein.

Zu den Grundbegriffen von Secure Software 
Engineering gehören Gefahr, Gefährdung, Risi-
ko und Bedrohung. Im Rahmen von Risikoanaly-
sen werden die Risiken beurteilt und behandelt. 
Man legt den zu betrachtenden Systembereich, 
fest und identifiziert das Level der möglichen 
Gefährdungen der Cybersecurity. Falls die Ri-
sikoeinschätzung auf dem hohen Level vertret-
bare Grenzrisiko überschreitet, werden entspre-
chende Maßnahmen eingeleitet.

Besonders im Kontext der Pandemie ist es es-
sentiell für die Unternehmen trotz nachteiliger 
Cyber-Ereignisse kontinuierlich das beabsich-
tigte Ergebnis zu erzielen. Cybersecurity schützt 
Netzwerke, Computersysteme und Geräte vor 
Diebstahl oder Beschädigung von Hard- und 
Software oder von verarbeiteten Daten sowie 
vor Unterbrechung oder Missbrauch der an-
gebotenen Dienste und Funktionen. Es existie-
ren unterschiedliche Techniken, um solche Si-
cherheitslücken in verschiedenen Phasen des 
Anwendungslebenszyklus aufzudecken; z. B. 
während des Designs, der Entwicklung, Bereit-
stellung, Aktualisierung und Wartung. Es gibt 
spezifische Standards und Compliance Anfor-
derungen, die beachtet werden müssen, zum 
Beispiel die gesetzlichen Anforderungen an In-
formationssicherheit (wie Datenschutz-Grund-
verordnung DSGVO) . Für den Entwickler sind 
diese Anforderungen relevant, wenn auch der 
Einsatzbereich bedeutsam relevant für die ge-
setzlichen Pflichten des Anwenders ist.

Standards, Normen und Regelwerke bestimmen 
den Stand der Technik. Aus regulatorischen An-
forderungen werden Qualitätsmerkmale abge-
leitet und priorisiert. Qualitätsaspekte (wie Ver-
traulichkeit, Integrität und Verfügbarkeit) sind 
als wichtig zu behandeln und nachweisbar zu 
prüfen - zum Beispiel in Reviews und Retrospek-
tiven. Ausgehend von Sicherheitsanforderun-
gen wird entschieden, wie Architektur aussehen 
soll. Auf Architekturebene wird Sicherheit durch 

Risikoanalysen unter-

scheiden zwischen Ge-

fahr, Gefährdung, Risiko 

und Bedrohung. Sie be-

werten und geben eine 

Einschätzung des Risi-

kos ab.
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Befolgen der Design-Prinzipien sichergestellt. 
Moderne Software Architekturen zeichnen sich 
durch die Eigenschaften: Monitoring, Tracking, 
Tracing, Encrypting Data in Motion.

Ausgehend vom bestimmungsgemäßen Ge-
brauch wird im Kontext von Secure Software 
Engineering Software entwickelt. Ziele von Ver-
tretern von Interessengruppen und unterneh-
mensweite Risikobewertungen werden als An-
forderungen an den Entwickler ausformuliert. 
Insbesondere mit Qualitätsmanagement und 
Informationssicherheitsmanagement kommen 
vielfältige Anforderungen - auch an die Vorge-
hensweise zur Software Entwicklung. Hier gilt 
es vorrangig Prozesse zu befolgen und zu do-
kumentieren. Die Konfiguration von Systemen, 
Administration und das Einhalten von organisa-
torischen Maßnahmen sind ebenfalls wichtig.

Ein bestimmungsgemäßer Gebrauch stellt hohe 
Anforderungen an die IT-Administration. Die 
Integration der Securitybetrachtungen in die 
Software-Engineering-Prozesse beinhaltet so-
wohl die Definition der Schutzwerte als auch 
der schutzwerten Güter im Systemkontext des 
Produkts, die Bestimmung der Gefährdungen, 
eine Modellierung der Angriffe, die Definition 
der konkreten Anforderungen an das Produkt 
und eine Prüfung der korrekten Umsetzung. Wie 
aufgezeigte Security Aspekte zu berücksichti-
gen und sicherzustellen sind, soll der ASQF Se-
cure Software Engineer Kurs näher bringen. 
Der Kurs ist nach dem Lehrplan der ASQF SEE 
Gruppe entwickelt und die Inhalte sollen anhand 
von praktischen Beispielen mit den von Teilneh-
mern gewünschten Schwerpunkten vermittelt 
werden.

THOMAS FEHLMANN, 
EURO PROJECT OFFICE AG

Die 4. Industrielle Revolution ist da und bringt 
uns cyber-physische Produkte: autonome, voll-
automatische Maschinen, wie Fahrzeuge oder 
medizinische Instrumente, die sich wie von 
selbst fortbewegen und mit denen man nicht nur 
misst, sondern heikle Eingriffe am Organismus 
macht. Es sind lernende Systeme, die nicht nur 
Neues lernen, sondern auch verlernen können. 
Für mich sind das wunderbare Produkte, primär 
Softwareprodukte, die mit modularer Hardware 
aufzeichnen, kommunizieren, agieren, räsonie-
ren, aber auch Schaden anrichten können.

Der Beruf Software-Ingenieur wandelt sich. 
Alle, die ihn ergreifen, werden zu Kunstschaf-
fenden, zu dirigierenden Personen, die intelli-
gente Dinge orchestrieren. Sie alle sollten nicht 
nur Noten, respektive Programmiersprachen, 
lesen können, sondern auch wissen, wie sie ihre 
Werke für alle sicher und akzeptabel machen. 
Secure Software Engineering stellt Nutzerinnen 
und Nutzer, ihre Sicherheit und den Schutz ihrer 
Privatsphären ins Zentrum. Das ist einfach ge-
sagt, aber nicht so ohne Weiteres umzusetzen. 
Es braucht dafür spezielle Kenntnisse. 

VERA GEBHARDT, TECMATA GMBH

Heute und noch viel intensiver in Zukunft wird 
“Sicherheit” in Form von Safety bzw. Security 
in allen digitalen Projekten auftauchen. Der Be-
darf daran, die Basics der Security Anforderun-
gen und die damit verbundenen Methoden und 
Entwicklungsprozesse zu kennen und zu verste-
hen ist enorm. Dieses Verständnis zeigen alle, 
Auftraggeber und Auftragnehmer, Nutzerinnen 
und Nutzer. Für alle ist klar, dass sie Verantwor-
tung übernehmen müssen und Security in Form 
integrierter Prozesse in Organisationen und in 
die Entwicklung und Produktion von Software 
aufnehmen müssen.

SEBASTIAN DENGLER, 
ISYST INTELLIGENTE SYSTEME GMBH

Eine von vielen Definitionen von Resilienz be-
zeichnet diese als die Fähigkeit von Systemen, 
bei Störungen nicht vollständig zu versagen, 
sondern wesentliche Systemeigenschaften auf-
rechtzuerhalten. Das Konzept der Resilienz be-
schreibt eine gewisse Widerstandsfähigkeit 
gegenüber Angriffen und Störungen zur Ver-
meidung von Ausfällen. Maßnahmen zur Cyber 
Security dienen vornehmlich dem Schutz tech-
nischer Systeme, deren Bestandteilen und den 
der verwerteten Daten gegenüber eben solchen 
Angriffen und Störungen. 
Ein essentieller Baustein solcher Systeme ist de-
ren Software, die mindestens ebenso resilient 
sein muss. Somit bildet ein solides Grundwis-
sen auf dem Gebiet der sicheren Softwareent-
wicklung die wesentliche Grundlage für resilien-
te technische Systeme. ■

Die vierte industrielle Re-

volution oder Industrie 4.0 

bezeichnet die intelligen-

te Vernetzung von Ma-

schinen und Produkten. 

Es entstehen neue Aufga-

ben und neue Kenntnisse 

werden nötig.
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eine Reise zurück an den Beginn der Corona-Zeit 
ein. Sie beschreibt und erklärt mit dem Blick aus 
einer anthropologischen Perspektive die Pha-
sen des Kulturschocks und die daraus resul-
tierenden Unsicherheiten, beschäftigt sich mit 
hybrider Arbeitskultur und den damit verbun-
denen Führungsaufgaben, und zeigt auf, worauf 
dabei zu achten ist. Sie führt den Leser*innen 
plastisch vor Augen, welche Chancen in dieser 
kulturellen Veränderung liegen, wie wichtig in 
der „neuen Normalität“ neue Rituale und Routi-
nen sind und welche Möglichkeiten es gibt, die-
se auch im virtuellen Raum und bei der Remote-
Arbeit zu schaffen und zu verankern. 

Beim Lesen des Buches habe ich mich in mein 
eigenes Erleben während dieser Zeit zurück-
gesetzt gefühlt. Die Vielzahl an Aussagen und 
Zitaten aus dem eigenen Erleben betroffener 
Menschen machen dieses Buch so besonders. 
Es gibt Impulse, vermittelt Ideen und lädt zum 
Nachdenken ein. Die Anregungen und Gedan-
ken zu hybriden Arbeitsszenarien und den da-
mit verbundenen Konsequenzen für Führung, 
Zusammenarbeit und Kultur werden weit über 
das Ende dieser Pandemie hinaus hoch aktuell 
bleiben. Für mich ein Buch, das jede Führungs-
kraft gelesen haben sollte. ■
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Buch

DIE ARBEIT HAT DAS 
GEBÄUDE VERLASSEN

Seit vielen Jahren wird über New Work und fle-
xibles Arbeiten gesprochen. Kongresse zu die-
sem Thema wurden veranstaltet und viele 
Bücher darüber geschrieben, welche Möglich-
keiten für Unternehmen und Mitarbeiter*innen 
in einer solchen Veränderung und Flexibilisie-
rung stecken. Doch in den meisten Unterneh-
men ist es bei den alten Arbeitsmodellen ge-
blieben. 

Anfang März 2020, mit dem Beginn der ers-
ten Corona-Welle, musste sich hingegen alles 
schlagartig verändern, und alle waren gezwun-
gen, sich mit Homeoffice und Co. auseinander-
zusetzen. Nur wenige waren auf diesen plötz-
lichen massiven Kultur-wandel und die damit 
einher-gehenden Herausforderungen für Mit-
arbeiter*innen, Führungskräfte und das Unter-
nehmen vorbereitet.

Ich kann mich allzu gut an die Gespräche mit 
meinen Mitarbeiter*innen erinnern, die häufig 
sehr gerne drei oder mehr Tage vom Homeoffi-
ce aus arbeiten wollten. Doch wie im Leben so 
oft, ist das reale Erleben dann ganz anders als 
erwartet. Nach nur wenigen Monaten fiel ihnen 
im wahrsten Sinn die Decke auf den Kopf. Der 
tägliche Austausch mit den Kolleg*innen fehlte, 
einfach kurz über den Tisch eine Frage stellen, 
das ging nicht mehr. Zusätzlich das Erleben, von 
morgens bis abends allein oder mit der ganzen 
Familie zusammen zu sein. Die gewohnte Tren-
nung zwischen Arbeit und Privatleben war auf 
einmal weg.

Auch die Herausforderungen als Führungskraft 
waren immens: Wie das Team zusammenhal-
ten? Wie seinen eigenen Arbeitstag neu struk-
turieren und organisieren? Wie mit den Prob-
lemen und Herausforderungen der Mitarbeiter 
umgehen, die teilweise sehr schnell feststell-
ten, dass von zu Hause arbeiten nicht nur positi-
ve Seiten hat, sondern auch viele Probleme mit 
sich bringt.

Das Buch „Die Arbeit hat das Gebäude verlas-
sen“ von Jitske Kramer lädt die Leser*innen auf 
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Im nächsten Heft: 

Value Chain Management

Technischer Fortschritt und globale Märkte setzten Unternehmen vermehrt unter Druck. 
Transformation und steigender Wettbewerbsdruck machen eine Optimierung von Wertschöp-
fungsketten unerlässlich. Welche Rolle spielt Qualität im Hinblick auf Services und neue Ge-
schäftsmodelle und Produktions- und Lieferprozesse. Wie können Verluste vermieden und 
durch ein Value Chain Management Erträge gesteigert werden? Welche Rolle spielt hier die 
Vernetzung? Das sind die Fragen, die wir in der nächsten Ausgabe des SQ Magazins beant-
worten wollen.

Teilen Sie Ihr Wissen mit unseren Lesern und werden Sie Autor im SQ-Magazin. 
Senden Sie Ihren Beitrag bis zum 01. Februar 2022 an redaktion@sq-magazin.de

Dieser Buchpreis wird gesponsert vom dpunkt.Verlag
Senden Sie bis zum 1. Februar 2022 das Lösungswort des Gewinnspiels an info@asqf.de und gewinnen Sie eins von 5 Büchern.*
*Der Rechtsweg ist wie immer ausgeschlossen. Die Mitarbeiter der iSQI GmbH und des ASQF e. V. sowie sämtliche am Gewinnspiel beteiligten Personen sind von der Teilnahme ausgeschlossen. 
Teilnehmer erklären sich mit der Veröffentlichung ihres Namens in der Folgeausgabe einverstanden.

Zu gewinnen!

„BASISWISSEN ABNAHMETEST“
von Florian Fieber und Marc-Florian Wendland
Das Buch verbindet die Business-Analyse und Softwaretesten mit Blick auf die 
Konzepte, Methoden und Praktiken der Zusammenarbeit zwischen Business-
Analysten und Testern beim Abnahmetest. Es richtet sich an Product Owner, 
Business-Analysten und Tester mit Fokus auf kollaborative Zusammenarbeit.
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